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coNSlLruL JUDE'!'EAN

PROTOCOL DE COLABORARE

ln temeiul urnndtoarelor prevederi legale:

Legea administraliei publice locale nr.215/2001, republicatS, ct"l modificArile 9i

completlrile ulterioare,

Dispozitiite Legii nr. 67712001 pentru protecfia persoanelor, cu privire la prelucrarea

datelor cu caracter personal gi liberd circulatie a acestor date, cu modificlriile gi completdrile

ulterioare,

Prevederile art" 11, art.60,61 9i 62 din Ordonanla Guvernului nr" 92/2003 privind

Codul de procedur{ fiscall, republicatl cu modificlrile gi completdrile ulterioare,

Prevederile art. 7, litera A, pct. 23 din Hottrirea Guvernului nr. 52012013 privind

organizarea gi func(ionarea Agenliei Nalionale de Admlnistrare Fiscald, ou modificdrile 9i

completirile ulterioare,

Prevederile Ordinului ministrului finantelor publice nr.2875113.10.2009 pentru

aprobarea instrucliunilor privind utilizarea sistemului informatic din cadrul Ministerului Finanlelor

Publice,

Prevederile Ordlnului ministrulul tinantelor publice nr.551/24.04'2003

pentru aprobarea lnstructiunilor de aplicare a prevederilor titlului - "Transparenfia informaliilor

referitoare la obligatiile bugetare restante" al cirtii ldin Legea nr" 161i2003 privind unele mlsuri
pentru asigurarea transparenlei in exercitarea demnitAtilor publice, a funcfiilor publice 9i in
mediul de afaceri, prevenirea gi sanclionarea corupliei,

Prevederile Legll nr. 455/2001 privind semnltura electronici, republicatd,

Prevederile HotdrCrii Guvernulul nr,1 259/2001 prlvind aprobarea hlormefor tehnice

9i metodologice pentru aplicarea Legii nr. 45512001privind semnitura electronic5,

Prevederile Ordinului comun M.A.l.nr,279/M.F.P.nr.173612012 privind aprobarea

modelului cadru al protocolului de cooperare in vederea schimbului de informalli intre Agen[ia

National{ de Administrare Fiscal5 gi autoritilile administraliei publice localle, publicat in
Monitorul Oficial nr. 32/15.01 .2013,



t6nre art' 2.3 paragrafur 6 din protocorur de coraborare dintre ANAF gi Mslnr, ANAF/A_PRS 1 B7gl29.00, 20 1 s qi fillSyr ggZ/23, 06,201 S.

Agentia Nationali de Administrare Fiscali prin Administratia Finanfelor publiceJude{ene, cu sediul

.rrr..,r....,., in calitate de gef administrafie, 
F....

9l

Consilful Judefean, cu

denumite in continuare RAR1, au convenit la incheierea prezentului protocol

Art. 1. Obiectul protocolului

,.niru?rbjl"i:ilfffir'Ll'#ril reprezintd cooperarea inrre institutii pubtice, prin

SiriJirll"t'i 
nivelului de colectare taxelor 9i impoziteror ra bugetur generar consoridat al

iectelor finanfate in cadrul operaliunii j.2.1.
e€uvernare gi asfgurarea coiexiunji fa

Art. Z. Obtigafiite pirlitor

ln termen de maxim 30 de zile dela data semndriiprezentufui protocol pSrfile vorstabili gi vor semna Procedura de lucru comuna. procedura de rucru se va semna ranivelul structurilor tehnice ate celor-doua. institutii gi-va conline toate detariile privind

il:::lrffi 
de imprementare a serviciiror di; pr* de vedere organizatoric ai

ln indeplinirea obiectivefor prezentului protocor, cere doua pd(i semnatare auobligatia respectdrii prevederilot t.r.ritorre la protejar", secretrrui fiscar din ordonanta
3'ffiJ,#,'J-1'fi::.t 

privind coouile proceduri riscard, repubricatd, cu modificdrle si



2.1. Obligafiile Gonsiliilor Judefene:

2.1.1. Consiliul Judetean va transmite ANAF datele inregistrate in

Agricol Electronic .

2"1.2" Consiliul Judefean

a) va respecta prevederile legale referitoare la protecfia datelor personale 9i a. 
informaliilor fiscale, prin utilizarea informaliilor furnizate de cdtre ANAF numai in
scopurile previzute de lege;

b) va respecta procedura gi normele de conectare la relea 9i la serviciile oferite de' 
sistemul informatic al Ministerului Finanlelor Publice, stabilite de cdtre ANAF 9i
Serviciul de Telecomunicatii Speciale;

c) va asigura cunoagterea gi respe ;tarea de citre personalul desemnat al

consiliului judelean a prevederilor Ordinului ministrului finantelor publice nr.

2875t13.10.200'9 privind utilizarea sistemului informatic din cadrul Ministerul
Finanlelor Publice (anexa nr.f ta protocol), inclusiv insugirea 9i respectarea
prevederile referitoare la utilizarea s rporturilor (externe) de certificate digitale;

d) va colabora cu Serviciul de Telecornunicatii Speciale in vederea asigurdrii
canalului securizat pentru accesul personalului desemnat al consiliilor iudetene,
la Sistemul Informatic al Ministerului Finantelor Publice'

2.2" Obligatiile Agenliei Nationate de Administrare Fiscal{

2.2.1.ANAF va respecta prevederile legale referitoare la protectia datelor personale 9i a

informaliilor fiscale, prin utilizarea informaliilor din bazele de date ale Consiliuluijudelean numai

in scopurile prevdzute de lege.

2.2.2. ANAF va asigura accesul la informalii, ln forma dematerializatd, personalului

Consiliuluijudetean desemnat in acest scop, in cadrul serviciului oferit de sistemul informatic el

Ministerului Finantelor Publice, la informatiile previzute in anexa tehnicd la Protocolul dintre

ANAF 9i MSI inregistrat cu nr. ANAF/A_PRS1873123.06,2015 gi MSI/1837/23,06.2015.

2.2.3. Directia Generald a Tehnologiei lnformatiei din cadrul Agentiei Nationale de

Administrare FiscalS :

asigurd personalului consiliul judetean asistenla tehnicd necesard operArii in serviciile
oferite de sistemul informatic al Ministerului Finantelor Publice, conform procedurilor
Ministerului Finanlelor Publice de instruire a personalului 9i de solulionare a incidentelor
in sistemul informatic;
colaboreazd cu Serviciul de Telecomunicatii Speciale in vederea asiguririi accesului
securizat al personalului desemnat al consiliul judetean, la Sistemul Informatic al
Ministerului Finanlelor Publice.

a)

b)



3'2' Schimbul de informalii stabilit prin acest protocol se va realiza prin
mecanisme securizate, cu drept de citire pentru ambere pi(i,

3'3' Formatul datelor transmise 9i periodicitatea actualizlrii se stabilesc de comun acordprin procedura de lucru comund.

Art. 4, Dispozilii finate

4'1' Datele gi informaliile furnizate de parti sunt confidentiale, se utilizeaza 9i sepistreazd corrform prevederilor legale gi normeror interne in vigoare,

4'2' Pdrlile vor coopera permanent in vederea adoptlrii unor puncte de vedere comunepentru elaborarea de noi acte normative sau modificarea celor in vigoare ce regleme nteaz1domeniul fiscal, cAt 9i pentru perfeclionarea cooperdrii.

4'3' Nerespectarea obligatiilor asumate prin prezentul protocol de cltre una dintre pir1di dreptul parlii lezate de a cere rezilierea prezentului Protocol, cu o notificare prealabili dinparte acesteia cu minim 1E zile inainte.

4'4' Prezentul Protocol poate fi modificat sau completat numai cu acordul scris alambelor pirti, prin act aditional, care va deveni parte integranti a prezentului protocol.

4'5' Partea care are initiativa modificdrii gi/sau completdrii protocolului va transmiteceleilalte pl(i, spre analizd, propunerile sale motivate.

4.6. Anexa nr" 1 ra protocorface parte integrantd din acesta,

4'7' Prezentul Protocol intri in vigoare de la data semndrii de c{tre ultima parte.

4'8' Prezentul Protocol este valabil pe o perioada nedeterminatd, lncepdnd cu datasemniriiacestuia de cdtre ambele pd(i.

Prezentul Protocol s-a lncheiat tn douS exemplare originale, cAte unul pentru fiecareparte,

de realizare a schimbului de informalii

' Schimbul de informalii intre pdrli se va realiza cu respectarea legislaliei in vigoare,conform procedurii de lucru comunl.

AGENTIA NATIONALA
DE ADMINISTRARE FISCALA

p. PREgEDTNTE

Sef administratie

coNstltuL JUDETEAN

REPREZENTANT
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ORDIN nr.
pe ntr u a p ro ba re a i n-st ru cli u n i t o r p ri v i n d u ti I iza rea s i ste m u I u i

informatic din cadrul Ministerului Finan(elor Publice

Ministrul Finanlelor Publice,

in temeiul art. 10 alin.(4) din Hotdrdrea Guvernului nr. 3l'12009 privind

organizarea gi functionarea Ministerului Finanlelor Publice

emite orezentul ordin;

Art, 1, Se aprobd lnstructiunile privind utilizarea sistemului informatic din

cadrul Ministerului Finanlelor Publice, prevdzute in Anexa care face parle

integranta din prezentul ordin,

Art. 2. Responsabilitatea aplicirii prezentului ordin revine tuturor

salariatilor din cadrul aparatului central al Ministerului Finanlelor Publice 9i

din instituliile publice subordonate, functionari publici sau personal

contractual.

Ad. 3, Comparlimentele aparatului central al Ministerului Finanlelor

Publice gi din instituliile publice subordonate pot elabora norme proprii mat

stricte pentru utilizarea sistemului in conformitate cu aceste instrucliuni 9i cu

procedurile proPrii.
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[iunile privind utilizarea sistemului
din cadrul Ministerului Finantelor publice

t

CAPITOLUL I

DISPOZITI] GENERALE

Art. 1. Prezentele instrucfiuni sunt elaborate in scopul asigurdrii
securita{ii informatiilor in format electronic, cjin cadrul Ministerului Fina-nqelor
Publice, denumit in continuare MFp, gi stabilesc reguii privind protejarea
sistemului informatic al ministerului conform legislatiei romr?ne in vigbare,
precum 9i Convenliilor lnternationale gi Reglementarilor comunitare semnate
de Romdnia sau in care Romdnia este pade (in acest sens Standardul lso /
IEC 1779 adus lazila lso / tEC 2700?:2005 fiind considerat ca principal
ghid pentru domeniul securitdtii informationale).

Art. 2. in sensul prezente{or instructiuni, termenii de mai jos au
urmatoarele definitii,
a) administrator de retea'. persoand calificafd in o.omeniul tehnologiei
informaliei, desemnatd sd gestioneze utilizatorii flnali, resursele hardwarJ gi
software gi modul de acces la resursele retelei de date:
b) blocare acces stalie de lucru: set de comenzi specific statiei de lucru care
permite inteaicerea imediatd a accesului de la iastatura la statia de lucru;
c) dispozitiv wireless: echipament de tehnica de calcul 9i comunicalii care
poate asigura conectarea la retele de comunicatii prin unde radio;
d)echipamente peiferice'. imprimantele, scanerele, multifunctionalele,
unitdlile mobile disc flexibil, unitatile mobile hard disc, modemurile;
e) figier multimedia: figier avAnd o organizare inlernd decjicata stocdrii unej
combinalii de formate text, audio fotografie, animatie, film gi continut
interactiv:
f) medii/suporluil externe de stocare a datelor.
dischetS, casetd, CD-RCM/RW, DVD-RON4/RW.
extern po(abil:
g) nume utilizator (user name)'. cod alfanumeric atribuit persoanei ce
urmeazd sd acceseze resurse ale srstemului informatic;
h) parola de acces (password): coci (gir de caractere) primit odatd cu
statia/aplicatia, folosit pentru accesarea resurselor Paro{a trebuie schimbata

1

bandd magneiicS, disc fix,
chei USB flash/stlck, HDD



de utilizator de la prima folosire, astfel inc6t s5 nu fie cunoscutS decdt de

ij" ortJ, cord: cabtul de re(ea care face legdtura inire statie qi priza de relea

montatd pe Perete,
j) proprietar al drepturitor asupra informatitlor: persoana angaiata sau

numitd intr-o functle publicS in cadrul MFP care are responsabilttatea

stabilirii gi urmaririr'regulrlor de utilizare 9r gestionare a datelor Stocaie sau

prelucra[e pr{ntr-un t""*i.lu infcrmatic precum 9i de stabilire a conditiitor de

schimb de rnforma!ri cu alte organizatii:

k; resurse/e sisiemu/ ui inforiatic' echipamentele de tehnologia informa[iei

(servere, sta\ii de lucru, imprimante, scanere etc ), reletele de comunicatii

de date LAN, MAN wAN, alte componente qi lnstala\ii (climatizare'

alimentare cu energie, stingere incendiu control acces fizic, etc')' medille de

stocare a datelor,'sofnruarL-ul de bazd aplica\iile informatice, programele

utilitare, datele, bazele de tiate, figierele, srstemele de protec{ie a-datel.or'

personalul ce exploateazd 9i inireqine resursele sistemului informatic'

documentaliile de proieclare, documerrtaliile de exploatare, etc'' procedurile

de lucru, planurile de continuitate teorirle ce stau la baza algoritmilor de

alimentarea electrica: Directia Generald de Investitii

ServiciiInternegicompartimenteledininstltuj.ii|epub|ice
in coordonarea sa metooologrca;

m)responsabll cu intretinerea echtpamentelor Ttc" Direclia Generald a

Tehnologiei Informaliei qi comparljmer tele ciin instituliile publice subordonate

aflate in coordonu,"b =i metooologicd, denumit5 in continuare DGTI;

ny i"1"u de date/ retea de comuiicatii de .date'..subansambiu 
al sistemuiui

informatic format din patch cord-uri, prize cie retea, cablaj structurat

echipamente de comunicatii, protocoale cie comunica+,ii qi software pentru

administrarea comuntcatiilor, Re(eaua de date are roiul de a ofert suport

hardware gi software pentru interconectarea sia!iilor lucru, serverelor,

imprimantetor, etc. qi pentru acces I r serviciile informatice, inclusiv la pogia

elecironica qr lnternet; , : r -- ,,

o) serviciu informatic: unul sau mat rnulte subsisteme a"le sistemultrr

informatrc care permit desfaqurarea unui proces de lucru in cadrul

organizatiai:
p) sisfemu I de martagement at identitalii <Mgmttd.>: sistem centralizat de

autentificare a uiiliza"torilor 9i managernent al drepturilor de acces ale

uiilizatorilor la resursele sistemului informatic;

q) sislem informatic' ansamblul de elemente care asigurd introducerea'

OretuCrarea, stocarea, tranSmllefe 9t extragerea datelor pe cale electronicd

constiiuit in scopul oferirii de servicii rnformatice;
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;\ ('?s lucru: ansambrur format din carcurator gi echipamentete

destinat realizarii sa rcin iror de serv iciu, .on""tut ;r;;; i"- rereauade date a tvlFP gi care are sau nu acces ra arte ,'"rur."-rl" ,irtlimuluirnformatic;
s) sfafre de lucru m.2b!la/ stalie mobita: laptop, ca, asistenfpersonat electronic (pDA), agendd electronicd, t gent;t) UPS: sursa neintreruptibild de tensiune; asi cu energie
e(ectricd a consumatorilor, un timp limitat, in ca i ?n refeia
oublica:
u) utilizatorul final/responsabil stalie de tucru: persoana anga.;atd sau numita
intr-o funclie publicd in cadrur MFp, care a primit dreptur de acces ra statia
de lucru gi drepturi de utirizare a resurselor sistemului inrormatrc

REGULT DE urfrliltlltrttlpEr DE LUcRU

Secliunea 1: lntretinerea gi urmdirea stdrii de functionare a staliei de lucru

Art" 3, Statia de lucru se utilizeaza in conformitate cu rnstructiunile
specifice primite de responsabilul statiei de lucru odata cu ecnipame.t;i.- 

-

Art' 4' Pentru a asigura buna functionare a stafiei, responsabilul statiei
de lucru are urmdtoarele indatoriri:

a stafiei de lucru, este marcat numele
d pdstreze copia figei de inventar a
Ite echipamente de calcul aflate in

poata fi utilizatd cu ugurintd gi totodata
gi vibrafii, feriti de ac{iunea directd a

e gi umezeald;
u impiedice circulatia personalului;

d) si pozilioneze stalia in aga fer inc6t cabiurire sd fie proielare;
e) si se asigure ca alimentarea statiei de lucru se face din prizele dealimentare special destinate pentru aceasta sau din ups;
0 sd nu foloseasci, pe cdt posibil, pentru alimentarea statiei de lucru,prelungitoare;
g) dacd este necesari folosirea unui prelungitor acesta trebuie sE suporte
curentul absorbit de statie;



h) sd veriflce zilnic starea e alimentare ql a

prelungitoarelor (daci apa e'xcesivZ sau alte

asemenea probleme care metrii nominali cu

energie electrtca a staliei de lucru s de incendiu sau

electrocutare);
i) sa nu foloseascd prizele 9i prelungltoarele

llcru Ia alimentarea altor consumatori'

fierbatoare, trigidere, aspiratoare, etc ;

j) sd decone"t"te sialia de lucru de Ia prizele de alimentarer in cazul in care

cordonul de alimentare s-a detericrat, in echipamerrt S-a Scurs lichid'

""r'ip"."ntul 
a fost expus la apd sau la ploaie, din echipilment iese fum

k) s- deconecteze staiia de lucru de la prizele de alimentare in cazul in care

nu este folosit- pe ; perioadd mai Tndelungat6: sfArqit de sdptdm6nd'

sdrb5tori, concediu, etc.;

l) sd verifice ce Patch cordul

electricd, surse de cdlduri 9i c-
pei-sonal; __= E..-^r:^
m;caca existd echipamente periferice, sd Ie urmdreascd functionarea 9t sa

cunoasca semnalele de avertizare in Caz de func\ionarea incorectd a

acestora;
n) dacd existd uniiili disc flexibil, CD

fird urme de deteriorare mecanicS, si
unititii disc flexibi', CD sau DVD 9i ;a

de alimentare Pentru stalia de

aparate d,: aer condilionat'

nu trece pe lAngi cabturi de alimentare

nu intersecleazA iocuri de trecere pentru

sau DVD, sd utilizeze discuri curate,
ulilizeze butoanele de descnidere a

nu forteze suportul disc flexibil, CD,

DVD pri gere;

o) s5 s a cjefectele observate, in func;tie de spe;ificul

defectru cu alimenlarea electrici sau punctulur de contact

e lucru, sd nu deterioreze sau sd
anfa'vr r(v!

ru remedierea defec!iunilor furnizirrd
onare observate;
rne de stocare a datelor numai c acd

este activ gi actualizialla zt-

Art.5. Responsabilul staliei de lucru trebuie sd protejeze statia derucru'

urmdtoarele actrvitali fiind interzise: , ..,
a) sa realizeze correxiuni intre echipamentele de caicul' altele decil cele

realizate de adnrinistratorul de relea 9i responsabilul cu intrelilerea

echipamentelor Tl(';
b) sa schimbe Prizele de relea;
ci si schimbe echl:amentele periferice;

)
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d)'t;d"Tnlocuiascd monitorul, mouse_ul sau tastatura:

:) :'? 
apropie stafia de surse de incdtzire la o disianli mai micd de 1m;f) sd obtureze sistemur de ventira{ie ar stafiei de ruciu;

g) s'.a menfini sta,tia in funcfiune la temperaturi ale mediuluj ambiant mai
mari de 35 grade Celsius;
h) sii utilizeze in apropierea statiei substante chimice corosive, toxice sau
inflamabile;
i) si utilizeze statia cu mdinile ude sau murdare:j) sd loveasca stafia sau si ilor sau vibratiilor;
k) sd depozileze obiecte pe u pe cabluri;'l) sd man6nce, sd bea la micd de 1 m de statie sau sd
fumr;ze ?n inciperea in care se afla st

sectiunea a 2-a: politica de utilizare a informatiilor din MFp

privi J::ilil: ffi:il::'*t'ft1[,,:orga sa, sunt proprietatea MFp;utiliz )nfidentialitatii sauintim j,'jn::il:' "
Art. 7. Resursele informatice are MFp se vor utiriza numai in scopul

indeplinirii sarcin ilor de serviciu.

,Art. L Toate informatiile din sistemul informatic a MFp pot fi
interceptate, monitorizate controlate, analizate gi arhivate de administratorii
de retea numai in conformitate cu sarcinire de serviciu.

Art. 9. Lucrirjle cu caracter personal se
MFP numai cu acordul conducerii directiei in
activitatea.

Art' 10. Nu se vor stoca sau prelucra, in sistemul informatic al MFp,
inforrnatii care nu au legdtura cu sarcinile de serviciu.

Art' 11. Utilizatorii sunt obligati sd respecte mdsurile previzute in
Anex'a nr, 1 "Securitatea sistemelor iifo,rmatice gi a comunica{iilor de date,,la
preze ntele i nstrucf iu ni.

pot efectua folosind resursele
care uiilizatorul ?gi desfdgoari
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Sectiunea a 3-a: Accesul la seruiciile statiei de lucru Ei alet sistemului
informatic

Art, 12. Dreptul de acces la statie gi/sau la sistemul informatic il are

numai oersoana nominalizatb drept utiiizator flnal.

Art. 13. Administratorii de relea au acces la statia de lucru a unul

utilizator ca urmare a solicitdrii utilizatorului, sau cu ocazia desfdquririi

activiidtii cje mentenantS, sau Tn alte situalii aprobate de conducerea MFP

sau a direc{iei, duPd caz.

Art. 14. Drepturile de acces la informaliile de pe serverele din refea

se vor acorda de cdtre DGTI conform regulilor stabilite de proprietarul

drepturilor asupra informatiilor, in baza unei cereri scrise a conducEtorului

directiei solicitantului gi aprobate de proprietarul drepturilor asupra

informatiilor.

Art. 15. Proprietarul drepturilor asupra informa[iilor stabilegte scopul

gi drepturile de utilizare a informaiiilor gi serviciilor informiatice precum 9i

regulile de protejare gi manipulare a informatiilor.

Art. 16. Proprietarul cirepturilor asupra informaliiilor stabilegte
imoreunl cu DGTI controale adecvate pentru a detecta evelntuale inc5lciri
ale regulile de protejare 9i manipulare a informafiilor'

Ar1.17. Utilizatorilor le este interzis sd acceseze date la care nu au

dreot de acces,

Art. 18. Accesul la statie se va face utilizAnd un nume utilizator
(user name) qi o parola de acces (password), care vor ii cunc>scute numai de

responsabil ul statiei.

Art. 19. Responsabilul de statie nu trebuie sd permiti accesul altor

utilizatori la statia de care rdspunde

Art. 20. Drepturile de acces la nivel de stalie vor fi permise

utilizatorului nurnai de tip limitat, nu 9i drepturi de administrare.

Art. 2L Accesul de tip < administrator > [a nivel de statie se va face

numai de citre administratorul de retea autorizai, care trebuie sd cunoascd

oarola adecvati.



Art. . Utilizatorii sunt obliga{i sd respecte "procedura pentru
accesului autorizat la statiile de lucru gi la aplicatiile informatice
in lntranetul MFP", previzutd in Anexa nr. 2 la prezentele

astgurarea
centralizate
instructluni,

Art, 23, in reteaua de date a MFp pot fi conectate numai
echipamentele proprietatea MFP, configurate de adminisiratorul de retea.

Art.24. Este intezisd conectarea in refeaua de date a MFp de
echipamente care nu sunt proprietatea MFP (exemplu: dispozitive wireless
de oonectare directd la InterNet).

Art. 25. Este interzisd conectarea in reteaua de date a MFp de
echipamente care nu au fost configurate de adrninistratorul de retea.

Secliunea a 4-a: Parola de acces

Art.26. Parola de acces este proprietatea personalS a utilizatorului
final, care va fi obligat sa respecte urmdtoarele reguli:
a) nu va afiga parola de acces prin scriere/tipdrire pe hArtie sau post-it
sau alte asemenea suporturi ,

b) nu va transmite parola de acces la alte persoane, inclusjv colegilor de
birou chiar daci acegtia se ofera sd-l ajute in utilizarea sta{iei de lucru;
c) inainte de plecarea din sediu pentru perioade mai mari de timp
(delega(ii, concedii, etc.) va pune la dispozi!ia colegilor sii datele care le-ar
putera fj necesare pentru buna desfdgurare a activitdfii astfel inc6t acegtia sd
nu aribi nevoie ulterior de parola sa de acces:
d) dacd trebuie si lucreze pe o alti statie decdt cea pentru care este
respronsabil, el va folosi propriul nume utilizator (user narne) gi parola de
acces (password) proprie, pentru a accesa aceastd statie, daca aceasta este
intr-un domeniu; in ez contrar, administratorul de retea va crea un nou cont,
pentru acel utilizator;
e) nu va incerca sd anuleze parolele de acces pentru Blos, daci acestea
existd;

0 asigurd protejarea accesului la date prln blocarea sta{iei de lucru orj de
cAte ori este obligat si se deplaseze de 16nga aceasta;
g) utilizatorul flnal este singurul rispunzdtor de confidentialitatea paroiei
de acces, aceasta fiind mijlocul de autentificare gi prima barierd in cazul unei
tentiltive de acces neautorizat la resurse,
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sectiunea a 5-a: securitatea gi protectia software-ului

gi a informatiilor de pe sta{ia de lucru

Art. 27. Utilizatorul trebuie sd cunoasci modul de operare/utillzare,

pornire/oprire al staliei de lucru, precum 9i modul de uiiiizare al aplicatiilor

necesare desfiguririi activitdtilor curente din cadrul direcliei ?n care

aciiveazd

Art. 2E. tnstalarea oricirui program pe sta{iile de lucru 9i serverele

MFp se efectueaza numai de cdire perionalul autorizat al Dr3Tl' Utilizatorul

final nu are dreptul s5 instaleze nici o aplicalie, utilitar, program sau alt tip de

soffware gi nici s5 actualizeze versiuni ale acestora'

Art. 29. intretinerea, refacerea, reinsialarea, depanarea Sofiware

sau/gi hardware in vederea functionirii corecte a sistemului de operare qi a

aplicaliilor se va face numai de cdtre persoanele autorizate ?n acest sens,

respectiv de cEtre personalul DGTI.

Art. 30. in cazul in care este necesard instalarera unui produs

software pentru evaluare, testare sau pentru indeplinirea sarcinilor de

seryiciu, utilizatorul se va adresa DGTI printr-o cerere a"tizalA de citre
superioiul ierarhic, prezentAnd sarcina de serviciu care motiveazd aceastd

necesitate.

Art. 31^ Este interzisd rularea pe echipamentele de calcul gi

telecomunica{ii ale MFP a oricirei aplicatii, utilitar, program sau alt tip de

software dobAndit in nume propriu.

Art" 32, lntrocjucerea prin instalare, compilare, cOpiere, descdrcare

de cod neautorizat pe componentele sistemul informatic al MFP este

inierzisi. Numai programele care beneficiazd de o licenld validd 9i aprobate

de MFp pot fi instaTate pe echipamentele de calcul gi telecomunicalii ale

MFP. Aceastd reguld se aplicZ inclusiv descdrcirii de programe de pe

serviciile publice'

Art.33. Detectarea programelor neautorizate sau modificdrilor

neautorizate ale programelor sau ale parametrilor sistemelor pot face

obiectul unei investigatii oficiale'
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Art' 34. Pentru protectia impotriva atacurilor informatice este

necesard activarea aplicatiei de tip firewall de pe statiile de lucru.

Art, 35. in cazul suspiciunii de infectare inforrnatica, utilizatorul final
nu ,are dreptul sd actioneze din proprie initiativd. El trebuie se opreasce
utili;rarea echipamentului in cauzd, sa il lase in starea in care acesta se
gdsregte gi sd informeze punctul de contact Help desk al DGTI.
Deparazitarea / gtergerea figierelor infectate detectate se va realiza de
personalul de specialitate al DGTI.

Art. 36. Utilizatorul nLJ are vore sa opreascd sau sd dezrnstaleze
progJramul de protectie antivirus gi nici sii instaleze alte programe antivirus.
Orice modificare se va face numai cu e cceptu{ DGTI.

Aft,37, Nu se vor utiliza medii/suporturi externe de stocare a
datelor pentru jntroducerea/salvarea de daie gi nu se vor salva figiere din
Internet, dacd programul de protectie antivirus este oprit.

Art, 38. in cazul in care folosegte programe fdrd ingtilntarea gi
aprobarea DGTI, utilizatorul este direct rdspunzdtor de efectele'produse dL
incdlcarea Legii nr.811996 privind drepturile de autor gi drepturiie conexe, cu
modificitrile gi completdrile ulterioare,

Art' 39' Numai proprietarul drepturilor asupra informatiilor poate
autoriza iegirea datelor din birou sau din sediu sau transmiterea datelor
inafarra organiza!iei.

Art.40. inainte de predarea definitivd a statiel de lucru,
respcnsabilul acesteia este obligat sa salveze toate datele utile pe
med:iilsuporturi externe de stocare a datelor gi apoi sa gtearga toate
informatiile de pe sta{ia de lucru care urmeazd a fi'predatd

Art. 4f inainte cje pdrdsirea deflnitivd a postului, utilizatorul este
obligat sd predea toate mediile/supolturile externe de stocare a datelor, pe
care s-au efectuat salvdri de rnformatii utile, gefului sdu ierarhic.

,Art- 42' in scopul prevenirii eventualelor neglijente sau a actiunilor
rduvoitoare, in cazul reutilizdrii siatiilor de lucru sau in cazul casdrii acestora,
serviciul sau Directn proprietard a datelor va comunica DGTI gradul de
confidentialitate al informatiilor stocate, hotdrEnd dupa caz.
a) dirstrugerea fizicd organizatS: distrugerea controlatd a hard-disk-urilor. a

0
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\(/UL Jv-./suoorturilor de stocare de date,
b) autorizarea reutilizdrii staliilor de lucru dupd un control prealabil:giergerea

siguri a configura!iilor, gtergerea sigurd a datelor prin rescrierea repetata a

suoortu{ui.

il
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ALTE DISPOZITII

Sec'tiunea 1: Reguli pentru stocarea gi transportul suporturilor exferne de
stocare a datelor

Art' 43' Suporturile externe de stocare a datelor se inscripiioneazd
de utilizatorul statiei de lucru cu numele institutiei gi al compartimentului
(directiei) care le folosegte.

Art. M. suporturile se manipuleazd astfer incdt sd fie ferite de praf,
solventi, umiditate, temperaturi peste 30oc, actiunea directr a razelor solare,
zgetiere, gocuri mecanice gi termice, cdmpuri electromagnetice puternice.

Art. 45. Depoziiarea supo,'turilor irebuie fEcutd in locuri gi in condi(ii
carer si respecte indicaliile furnizorilor suportilor respectivi gi o securitate
fizicd coresounzatoare

Ar1, 46. Suporlurile trebuie gterse inainte de a fi oferite spre
reutilizare, $tergerea trebuie sa fie siguri astfel inc6t sd facd imposibiid
reccrnstituirea informafiilor inregistrate anterior pe suporturile in cauz6, chiar
dacit aceste informatii nu mai sunt de actualitate.

Art'47' Este intezisd utilizarea suporturile exierne de stocare a
daterlor pentru copierea de figiere, programe, date obtinute din surse
nesigure (din afara sistemului informatic al MFp, InterNet, prieteni,
cunoscufi, etc ), pe statia de lucru, fara a fi verificati in prealabil cu programul
de antivirus instalat pe aceasta.

Art. 48, Transportul suporturilor se asigurd numai de persoane
autorizate Suporturile coniindnd informatii sensibile nu pot fl furnizate in
afaria organizatiei fdri autorizatia proprietarului drepturilor asupra datelor
respective; autorizatia este inregistratd pentru a servi drept dova dd la
controlul de audit,

Art. 49. Transportul suporturilor se asigurd astfel inc6t sa se evite
pierderea sau furtul precum gi citirea sau copierea de cdtre persoane
neautorizate.

Art. 50. Suporturile care con!in informatii sensibile vor fi casate prin:
incirrerare, distrugere (zdrobire, tocare)

L2
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sectiunea a 2-a: Reguliin caz de incidente sau defectdri

Art.51. Incidentele care afecteazd activrtatea normald (violiri de

securitate, ameninldri, vulnerabilitali sau defectdri) care ar plutea avea

impact asupra utilizdrii resurselor din organiza\ie, trebuie raportate

conducerii direc\iei in cel mai scurt timp posibil, aceasta urmAnd ca

impreuna cu DGTt gi/sau cu furnizorul respectiv de servicii sd decidd

mdsurile necesare remedierii lor.

Art. 52. Furlul Sau vandalizarea statiei de lucru, a suporturilor

externe de Stocare a datelor, pierderea sau copierea neautorizata a

suoorturilor externe de stocare a datelor precum 9i orice alt inciilent privind

sta{ia de lucru sau suporturile externe de stocare a datelor trebuie comunicat

imediat conducerii comparlimentului (direcliei) care, Tn cel mar scurt timp

oosibil trebuie sd ia mdsurile necesare pentru recuperare, prec'um gr orice

alte masurl prevdzute de lege

Art, 53. in functie de problemele ivite in funclionarea sisiemelor sau

serviciilor, remedierile vor fi fdcute fie de DGT{, fie de cStre furnizori de

ser"ricii, c6t mai rapid posibil

Art. 54. Orice intArziere in anuntarea vulnerabilitdlitor suspectate

poate fi interpretatd ca un potential abuz in utilizarea sistemului 9i poate

atrage dupd sine mdsuri discipltnare.

Secfiunea a 3-a: Raporlarea deraniamentelor hardware / sctftware

Aft. 55. La observarea unor deranjamente in func\ionarea corectd a

resu rselor hardware/software, util izaiorul are urmltoarele obl igalii :

a) trebuie notat orice srmptom al problemei 9i orice mesaj care apare pe

b) trebuie izolat calculatorul faia de refea prin deconectarea patch cord-

uiui de la priza de retea, iar dacE este posibil, utilizarea sa trebuie opritd.

Trebuie anuntatd imediat perSoana de contact corespunzdtoare' Dacd

echioamentul trebuie examinat, el trebuie deconectat de la orice retea,

inclusiv de la i'eteaua electricd. Mediile/suporlurile externe de stocare a

datetor nu voi fi transferate la alte calculatoare;

c) personalul desemnat, din cadrul DGTI qi/sau apa(inAncl furnizorului

respectiv de servicii, trebuie sd se ocupe de refacerea sistemului.

li
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Sectiunea a 4 oului curat gi a ecranului curat

Art. 56. Toti utilizatorii din cadrul MFP trebuie sd ia in considerare
adoptarea uner ,,politici de birou curat" at6t pentru documentele pe suport tip
hdrtie, cdt gi pentru medii/suporturi externe de stocare a datelor. De
asemenea trebuie adoptatd politica ,,ecranului curat" pentru echipamentele
de pfocesare a informa!iei, ?n scopul reducerii riscului de acces neautorizat,
precum gi pierderea sau distrugerea informatiei in timpul sau in afara orelor
de lucru normale.

Art. 57' Aceastd politica trebuie sd tind seama de clasificdriie de
securitate a informatiei, precum gi de riscurile aferente

Art. 58, Acolo unde se considerd necesar, documentele pe suport
tip hdftie gi mediileisuporturile externe de stocare a datelor trebuie pdstrate
in dulapuri incuiate qi/sau in alte tipuri de mobilier securizat, atunci c6nd nu
sunt folosiie, mai ales in afara programului de lucru.

Art. 59, in alara programului normal de lucru, imprimantele gi
scanerele trebuie protejate fatd de accesul neautorizat.

Art.60, Informatiire confidentiare sau crasificate, dupe ce sunt
imprimate, r'rebuie ridicate imediat din imprimantd.

Art.61. Se va evita incdrcarea inutila a spatiului rezeruat pe statia
de lucru, pe servere 5i in sistemul de pogta electronicd cu flgiere multimedia
de mari ciimensiuni gi se va proceda la gtergerea periodici a informatiilor
perimate.

Sectiunea a 5-a: Reguli de utitizare a statiitor mobile

Aft.62, Toate regulile de la Capitolul ll privind utilizarea statiei de
lucru precum gi dispozitiite Capitolului lll se aplicd gi in cazul utilizZrii unej
statii mobile, aceasta din urmd av6nd gi functia de supori extern de stocare a
informatiilor

Art' 63. Suplimentar responsabilul statiei mobile are urmatoarele
indatoriri:
a) sd pdstreze gi sd transporte cu grijd echipamentul;
b) sd verlflce ci pe echipament este marcat numele institutiei gi numlrul
de inventar gi sa pastreze copia figei de inventar a echipamentului;

tl
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R\c) sd cripteze daiele folosind utilitarul instalat;

d) sd salveze datele pe medii externe de stocare a

serverele de fiqiere gi apoi sa gteargd aceste date de

indatd ce acestea 9i-au indeplinit scopul de utilizare;
obile este setat cu scree'n saver cu

3 minute de inactivitate;
ntului in afara retelei de clate a MFP

releaua de date a MFP sd lanseze

at,

Art. 62. Responsabrlul statier mobile trebuie sd prote.;eze

echipamentul, urmitoarele activita!i fiind intezise:

a) sd lase echipamentul nesupravegheat sau sa-l predea spre utttizare

membrilor famiiiei, unor rude, prie'eni, cunoscu\i SaU altor persoane

neautorizate,
u; 

"a 
stocheze timp indelungat - mai mult de o luna - aceleiagt date pe

echipament, datete avdnd indeptinit scopul de utilizare;

c) sa pastreze mediile/suporlurile externe pe care s-au efectuat copiile de

slguranta ale aplicaliilor, datelor, programelor, etc, in acelagi loc cu

"Jhipur"ntul 
(ex.; in geanta de protectie a echipamentului)

Sectiunea a 6-a: Mdsuri disciplinare

Art,63. (1) incdlcarea prezentelor instruc(iuni constituie abatere

disciplinard gi atrage rispunderea disoplinard, potrivlt legii.

(Z\ Masurile disciplinare pot include gi interzicerea accesului la

resursele sistemului informatic.

Art, 64. Anexele nr. 1 9i 2 fac pade integrantd din prezentele

instructiuni.

r5

pe echipament
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Anexa nr.1 la lnstructiuni

Securitatea sisternelor i nformatice

Procedurile de securitate aie sistemelor informatice se referd la
securitatea fzicit, hardware software, de comunicatii gi la securitatea datelor
gi informatiilor vehiculate in cadrul acestor sisteme.

Sectiunea 1: Securitatea fizicd

Art. l.Mdsurile pentru prevenirea ori impiedicarea atacurilor asupra
resurselor sistemului informatic sunt:
a) echipamentul informatic este distribuit nomrnal, pe baza de figd de
inventar, salariatilor din MFp;
b) ur;ile sunt incuiate Ia sfArgitul fiecdrei zile gi numai personalul autorizat are
acces la echipamentele de tehnologia informatiei gr comunicatiilor;
c) staliile de lucru mobile sunt incuiate in ciulapuri la sfargitui fiecdrei zile gi
numai personalul autorizal are acces la aceste echiparnente;
d) scrrverele functioneazd in camere tehnice special amenajate in zone
protejate Ei numai personalul autorizat are acces la aceste echipamente;
e) accesul in institutie se face numai pe bazirde legitimatie MFp;f) vizitatorii trebuie inso[i!i pe parcursul vizitei toi in zonele protejate din
institutie;
g) institufia are asigurata paza 24 de ore pe zi,7 zile pe saptimand;
h) functionarii care au incetat raporturile de serviciu'sau ale cdror raporturi
de serviciu au fost suspendate nu mai au acces in sediul institutiei decat ini) cerlitate de vizitatori;
J) administratorul de retea inregistreazA toti vizitatorii la server, iar
informa{iile despre vizitatori sunt pdstrate cer putin doi ani;
k) ccrnform Legii nr. 349/2002, pentru prevenirea gi cotmbaterea efectelor
consumultti produselor din tutun, cu modificarile gi completdrile ulterioare,
fumatul este interzis in spatiile publrce inchise.

Secliunea a 2-a: Securitatea hardware

rArt. 2. Responsabilitatea administrarii securitdtii hardware-ului depinde
de ec;hipamentele utilizate, duod cum urmeazi:
a) fiecare utilizator este responsabil de statia lui de lucru;
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b) administraiorul de retea esie responsabil de toate echipamente,le aferente
serverelor deservite din camerele tehntce;
c) frecare statie oe lucru trebuie tnventariatd gi etichetatd:
d\ inaie echinamentele trebuie intretinute conform instruciiunilor furnizorului;
e) numai personalului auiorizat i se permite efectuarea intret,nerii ori a

reparatiilor;
f) accesul Ia orice statie de lucrLr trebure limitat prrn uiiltzareet de nume
rrirlizainr ci narnli'
g) fiecare utr!izator flnal este direct responsaorl de gestiondrea dr,:pturilor de
acces ne sf atia sa de lucru;
h) parola trebuie sd fie sigurd secreta qi schimbati regulat,
i) statia airur utilizator final poate fi folositd decdt dacd exisia aprobare pe

linie ierarhica;
j) dacd existd riscul ca o persoand neauiorizalA sd cunoascd parola de
acces Ia o statie de lucru, parola trebuie schimbati;
k) in cazul absentei de la birou a utilizatorului flnal, acesta trebuie sd

blocheze, in prealabil, accesul pe statia sa de lucru;
l) ecranele statlilor de lucru trebuie setate cu screen saver cu pornlre
automata (protejat oe paroli), cu exceptia cazurilor expres;e in care
superiorul ierarhic dispune alffel:
m) in timpul noptii, statiile oe lucru trebuie inchise exceptend cazutle in
care exisrd ordin contrar, scris, al superioruiui ierarhic

Sectiunea a 3-a: Securitatea software

Art. 3. Mdsurile pentru Ciminuarea vulnerabiiitdtii sistemului informatic
accesat, al aplicatiitor informatice precum gi pentru eflcientizarea operatiilor
oe rucru:
a) administratorul de retea este responsabil de instalarea gi actualtzarea
tuturor programelor soffware, pe toate sta(iile de lucru din cadrul MFP
conform licentelor detinute;
b) aoministratorul de retea va lua toate masurile necesare de resptngere a
dese.irnirilnr rJc anlicatii neautorizate;
c) administratorul de retea este responsabil de instalarea qi actualizarea
util itarelor anti-virus;
d) utilizatorui este responsabil de utrlizarea software-uiui instalat;
e) utrlizatorui le esie rntezisa modrficarea configurdrii statiei de lucru
sistemului de operare, retelei gi ai serverului accesat,
f) utilizatorilor le este intezisd instalarea aplicatiilor neautorizatei
g) in cazul statiilor incluse in Aciive Directory insialarea aplicatiilor
aclualizarea programelor, a sistemului de operare gi configurare,a statiei de

11



lucru, este
Corrlroller;

prin politicile serverului de Domain

h) utilizatorii irebuie sa respecte termenii licentelor referitoare la drepturile de
autor, precum gr prevederile Legii nr 8/1996 privind d.eptut de autor 9i
drepturile conexe; i'esponsabilitatea in cazul incalcarii acestei oblrgatii revine
uti i;zatoiilor in cauza;
i) utilizatorilor finali le este interzisd indepdrtarea protectiei anti-virus sau a
oriciiror alte aplicatii; numai administratorul de retea are aceastd atributie:
j) pentru proiectia sistemului de informatic, se recomandd ca utilizatorri sa
nu ,leschicja niciodatb figrere aiaEate receptionate pnn e-mail, provenind
flintf-n qt trCi eltsnonii on rnnnmn-rli Aa ^.Affi nA^ o{arna.na aaaolavvr ru v our ru uuot/t=LLo\ )y ! tjt/Ut I tdt lUd UU dSgt tleltgU 5tCt qeltji, aUgS{.()l

fi9iere

Sectiunea a 4-a: Securitatea comunicdrri

Art. 4. Securitatea ccmunicdrii se refera atAt ia securitatea comunicarii
interne cat gi la securitatea comunrcdrii externe. e-mail (poEta electronica) gi
website. Astfel:
a) administratorul de ietea este responsabil de crearea gi mentinerea
conl:urilor de e-mail at6t pe servere cAt gr pe statir dar fiecare u:il,zator in
parte este responsabil de modul de utrlizare gi de contrnutul propriului cont;
b) utilizaiorii sistemLriui informatic din cadrul MFP nu trebuie sd se conecteze
lr rr,lnln /'l^ ^^A,,^i^^'^ ^^^, '+^-i-^+^.ro rc;L('rv uu uurrurrLdlu |udutut tzdtu.
^\ ',lil;-^+^'ii t.^k,,i^ ^x ,,+:l:-^-^ ^^-!,,1 l^- !^ ^ 

-^:l(/,/ uLlrlz-drur rr riyuur€ Sd ulilizeze contul lor de e-mail numaj in scopuri
profesionale in interes de serviciu, servind in totalitate interesele MFP;
d) prin crearea 9i rrimiterea e-marl-urilor, salariatii MFP igi asumd personal
respronsabilitatea continutului respectiv, iar orice opinie sau afirmatie in
nuri-tele ministrului finantelor publice, al ministerului sau al oricdrei alte
strur:turi din aparatul propriu al MFP, se va face strict ?n urma unei autorrzari
scrise;
e) este obiigatoriu ca utilizatorii sd se asigure in privinta identitdtii
corerspondentului lor inainte de a comunica orice inforrnatie sensibila sau
critica,
f) corespondenta in scop de serviciu cu personalul instrtutiilor publice se va
face numai pe acjresele de e-mail din ExtraNet-ul MFP sau, in lipsa acestoi'a,
pe ardresele de e-mail sau website oflciale ale instituiiilor respective;
g) in cazul corespondentei prin retelele publice (lnterNet) se va iine seama
de faptul ca nu exista garantii orivind asigurarea confidentialitatri 9i protectiei
co rerspo n denlei;
h) ::.U i;-..t 'i,:,:, .'',.1 -rrr:t,-.j:'tD , lgtl'ansniiirr,iSa te lTjg.c:j,: :L .jii.":,rl-'J, ..,, i :

'.. , iiis :':;.: '",'.:l S:i -r ..1;i'.i,1 I i:i!fii;l i-r{}t':3f.riJ':9.
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i) securitatea conturilor de e-mail pe statii este asiguratd de aplicatii

a n li-viru s,

k) este interzisd accesarea site-urilor rasiste, pornografice sau pedofite;

l) :;.: ;':"'.:t':l '.":tlii:i*e -jg c,onifei:iQ ili':-. r-e ir' l''il+i+ '1F:' ;ita ;: i:

,r,-.:;:'.:e.: .' , ::jS, l;' S:

m)*s,; :-'.:t: s I ;.; ':::: ac,li;:.:'i ull-,lf,e igi'i;'l ,i ilil:i;'lae; ' l:;;i g;l-s

n) Violarea poiiticilor MFP cu privire la utilizarea pogtei electronice va fi

comunicatd atdt forurilor ierarhice superioare din cadrul directiei respective,

cat 9i celor din Directia de Audit Public lntern 9i poate fi soldatd cu

restrtctionarea accesului la resursele sistemului informatic dar 9i cu alte

sanctruni disciplinare, aplicabile conform Legri nr. 1BB/1999 privinci Statutul

functionarilor publici, republicati, cu rr,odificarile gi completdrile ulterioare'

Secflunea a 5-a: Securitatea datelor gi a irtformatillor

Art" 5. Sistemul informatic MFP se bazeaza pe sistemele de procesare

si stocare a oatelor electrontce; in vederea desfagur5rii corespunzdtoare a

activitatilor din cadrul MFP, precum 9i a atingerii obiectivelor pr'|cpuse, este

esential ca aceste sisteme sd fie protelate impotriva utllizarii, vehiculSrii 9i

pistrbrii in concjitii improprii 9i nesigure.

Art. 6.in acest sens trebuie respectate prevederlle Legti nr, 677/2001,

pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal gt libera circulatie a acestor date.

Art. 7, De asemenea, utilizatorii sistemului informatic din cadrul MFP

trebuie sa tinZ seama de urmdtoarele aspecte:
a) adminisiratorul este responsabil de securiiatea sistemului inf,rrmatic qi al

circulatiei informatiilor la nivel de reiea/servere din cadrul MFP dar fiecare

utilizator final din MFP este responsabil atdt pentru informatiile de pe statia

sa de 1ucru, cdt 9i de cele pe caie le introduce pe servere prin aplicatiile

accesate;
b) un utilizator final nu trebuie sd citeascd modiflce, copieze sau sa distrugd

direct sau indirect date care nu ii apartirr, utilizaiorui flnal trr:buie sd nu

transmita aceste date unui destinatar neautorizat,
c) dacd in cursul exercitdrii sarcinilor de serviciu utilizatorul ftnaLl acceseaza

accidental informatii aSupfa carora nu are drept de acces v'a comunica

superiorului ierarhic asupra momentului exact cAnd aceasta s-a intamplal 9i

nu va divulga sau propaga aceste informatii;
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d) in caz de ce pnvegte compromiterea informatiilor din

trebuie sa comunice aceste suspiciuni
DGTI printr-o cerere avizald de cdtre

baza de date, utrlizatorul final
superiorului ierarhic precum gi
superiorul ierarhic;
e) datele proprii de pe statia de lucru trebuie salvate, utitizatorul final fiind
obligat sd stabileascd 9i sd execute perrodic, de comun acord cu conducerea
directiei respective, un program de backup al acestora, pe medii de stocare
externe statiei;
f) meciiile/suporlurile externe de siocare a datelor ce contin informa{ii,
trebuie pdsirate in seif, sau depuse sub cheie, in functie de confidenlialitatea
9i importanta datelor respective; utilizatorul flnal va avea grija ca
mediile/suporturile externe de stocare a datelor sd nu se deterioreze si sd nu
se piardd.
g) informatiile apartindnd altor utilizatori, chiar atunci cdnd acestea nu sunt
protelate, nu iiebure citite sau cooiaie:
h) scoaterea din uz a mediilor/suporturilor externe de stocare a datelor se
face prin gtergerea datetor gi distrugerea fzicd a mediilor/suporturilor
externe
i) utilizatorii serviciului cle pogtd electronicd din cadrul MFP trebuie sa ia
mdsurile necesare pentru protejarea datelor vehiculate prin acesi serviciu
informatic, pdstrdnd confidentialitatea lor conform atributiilor de serviciu.

Art. 8. Dispozitii sup{imentare referitoare la incriminarea penald gi
supravegherea securitdtii datelor, a securitStii sistemelor informatice $i a
celor de telecomunicatii:
a) Pedepsirea abaterilor de Ia normele de securitate a daielor gi a

sistemelor electronice se face conform Legli nr. 161/2003 privirtd u-nele
mdsuil pentru asigurarea transparentei in exercitarea demnitdtitor publice, a
functiilor publice gi in mediul de afaceri, prevenirea qi sanctionarea coruptiei.
b) Modul de utilizare a pogtei informatice din domeniul <mfinante.ro>, a

mijloacelor inf^ormatice gi a retelelor poate fi auditat de Directia de Audit
Public Intern, in acest sens, trebuie facilitat accesul auditorilor la statiile de
lucru gi la seruere
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Anexa nr. 2 la lnstructiuni

Procedura pentru asigurarea accesului autorizat
la statiile de lucru gi la aplicatiile informatice centralizate

in Intranetul Ministerului Finantelor Publice
!

CAPITOLUL I

DrsPozrTil GENERALE

Art. 1, Prezenta procedurd este stabilitd in conformitate cu Politica MFP
privind asigurarea securititii sistemului rnformatic, de telecomunica{ii gi de
protectie a datelor gi informa[iilor.

Art. 2. Tin6nd cont de faptul ci flecare utilizator este responsabil de
stalia lui de lucru, accesul la sta[ii trebuie limitat prin parold (fiecare utilizator
fiind direct rispunzdtor de gestionarea drepiurilor de acces pe stalia sa de
lucru). ln acest sens se stabilesc urmitoarele reguli pentru alcdtuirea gi

utilizarea parolei:
a) utilizatorul trebuie sa se asigure ca parola este dificil de intuit;
b) parola este de tip complex: lungimea minimd trebuie sd fie de B caractere
alfanumerice, dintre care minim i majusculS, minim 1 cifrit gi nici un caracter
special (adica de tip .,'.',?l@#$ok&*<>-_+=)'
c) parola nu poate conline elemente din nume, prenume, cod cle identificare,
il tat ud.
d) perioada maxima de valabilitate a parolei este de 31 de zile:
e) perioada minimd de valabilitate a parolei este de 15 zile'
f) num5rul minim de parole memorate automat este 3;
g) numarul maxim de incercdri nereugite de inscriere a parolei este 5;
h) durata blocdrii accesului dupa depSgirea numdrul maxim de incercdri
nereugite de inscriere a parolei: 30 minute;
i) parola nu se comunicZ nici unei alte persoane;
j) utilizatorul rdspunde de utilizarea parolei.
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CAPITOLUL II
Procedura aplicati in cazul personalului care nu utilizeazd

Sistemul de management al identitilii <Mgmtld>

Art, 3. Pentru salariatii care nu utilizeazd sistemul de management al
identitdlii <Mgmtld> accesul Ia statiile de lucru este controlat de func[iile de
adrninistrare a conturilor utilizatorilor ale sistemelor de operare Windows. Pe
misura ce Sistemul de management al identitdlii <Mgmtld> va fi pus in
functiune, numdrul utilizatorilor procedurii se va restrdnge.

Art. 4. Contul utilizatorului pe stalia de lucru este un cod alfanumeric Ai
este stabilit de cdtre administratorul de relea 9i este public.

Art, 5. Reguli privind parola utilizatorului pe stalia de lucru:
a) fiecare utilizator este responsabil de statia sa de lucru;
b) accesul la statrile de lucru trebuie limitat prin utilizarea de parole;
c) parola trebuie linuti secretd ori schimbatd regulat;
d) administrarea parolei este responsabilitatea utilizatorului;
e) daca existi riscul ca o persoand neautorizatd sd cunoascd parola de acces
Ia stalia de lucru, parola trebuie schimbati.

Art. 6. Schimbarea parolei se face de cStre utilizator in oricare dintre
urmatoarele situatii:
a) imediat dupd ce i-a fost comunicati de citre o altd persoand;
b) imediat dupa preluarea statiei de lucru;
c) la expirarea perioadei de valabilitate.
Schimbarea se face conform Regulilor de stabiilre gi utilizare a parolei gi
urmlnd instrucliunile pentru crearea gi modificarea parolei.

Art. 7, Schimbarea parolei se face, de asemenea, de cdire utilizator
inainte de expirarea oerioadei de valabilitate dacd utilizatorul considerd cd
parola a devenit cunoscutd altei persoane, Utilizatorul trebuje sd anunte
despre acest eveniment conducerea directiei. Evenimentul trebuie sd fie
consemnat de citre secretara directiei in Jurnalu! de evidentd al incidentelor
de acces la sistemut informatic intrelinut in cadrul direcliei. Schimbarea se
face de cdtre utilizator in conformitate cu Regulile pentru stabilirea gi
utilizarea parolei gi urmand instrucliunile pentru crearea gi modificarea
parolei.

Att. 8. Schimbarea parolei se face, de asemenea, de cdtre utilizator
dacd a depagit numarul maxim de incercdri nereugite de inscriere a parolei
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(a uitat parola). Utilizatorul trebuie sd anunle despre acest eveniment
conducerea direcliei. Evenimentul trebuie Se fie consemnat de cdtre
secretara directiei in Jumalul de evidenld al [ncidente]or de acces ia sistemul
informatic intrelinut in cadrul directiei. Apoi utilizatorul trebuie sE apeleze la

suportul tehnic furnizat de punctul de contact Help desk.

Art. g, Solicitarea de asistenld pentru schimbarea parolei este
consemnatE de personalul purtctului de contact Help desk Tn Jumaiul de
evidentd a incidentelor in sisfemu/ informatic. Administratorul de retea
autorizat sd trateze solicitarea acceseazd statia de lucru la nivel de
< adminjstrator l> folosind parola adecvatd, genereazd o noud parold de
acces pentru utilizator qi o comunic.S pe loc acestuia. Accesul la stalia de
lucru se face numar in prezenta gi cu acordul utilizatorului sta{iei de lucru.
lmediat ce i-a fost comunicatd utilizatorul schimbd parola, urmdnd
instructiunile pentru crearea gi modificarea paroiei, astfel inc6t sd o
cunoasci numai el, Parola creatE de utilizator trebuie sd respecte Regulile
pentru stabilirea gi utilizarea parolei.

Art. 10. Cri de cite ori se pdrisegte statia de lucru se inchide
sesiunea de lucru (apticalia) prin comanda "Log otf gi se blocheazd accesul
la stalie prin combinafia de iaste CTRL+ALT+DEL gi butonul Lock sau
combinafia de taste Winkey (tasta Windows)+L.,

Art. 11- Setarea cu screen saver cu pornire automati, protejat prin
parold se face in panoul Display Properties/ Screen Saver al monitorului,
bifdnd op{iunea On resume, password protect, stabilind un timp de agteptare
pdn5 la pornirea automati a screen saver-ului de 3-10 minute prin
completarea cAmputui wait minutes gi pun2ndu-o in functiune cu comanda
Applv.
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CAPITOLUL III

Procedura aplicati in cazul personalului care
utilizeazi Sisternul de Management al ldentitdtii <Mgmttd>

Art. 12. Sistemul de management al identititii <Mgmtld> este un
nou sistem informatic, care este in curs de implementare gi urmeazd a fi
generalizat la nivelul MFP gi al institufiilor subordonate. Are ca scop
administrarea in mod centralizat a accesului ia toate aplicatiile informatice 9i
posturile de lucru, folosind identificarea sigurd a persoanei gi un ansamblu
de roluri stabilite de personalul indreptdfit.

Art. 13. Accesul Ia stafiile de lucru se face diferentiat, dupd cum
utilizatorul staliei respective face pade sau nu din Active Directory <AD>
(platforma software dedicatd administririi staliilor de lucru care
interactioneazE cu funcfiile de admlnistrare a conturilor utilizatorilor
sistemelor de operare Windows) astfel:
a) Cazul stafiilor ai cdror utilizatori sunt integrati in <AD>:

i. Sistemul de management al identitd{ii <Mgmtld>, genereazd o
parola iniliala, (default), pentru userulin cauz5;

ii. Active Directory la 16ndul sau, prin politicile stabilite de catre
administratorului serverului de Domain Controller, obligd utilizatorul si-gi
schimbe parola la prima logare;

iii. In caz de pierdere a paroiei, userul este obligat sa apeleze la
punctul de contact Help desk gi sd solicite resetarea parolei. Administratorul
de <AD> (sau persoana desemnatd in acest sens din cadrul punctului de
contact Help desk) va reseta parola, pundnd o parola genericd gi fo(And
utilizatorul (automat, prin politicile stabilite in <AD>) sd o modifice Ia primul
,,Log on".
b) Cazul sia{iilor ai cdror utilizatori nu sunt integra(i in <AD>:

i. Sistemul de management al identitatii <Mgmtld>, genereaza a
parolS de acces initialS, pentru utilizatorul in cauzZ, dar nu-l fo(eazi, prin
politicile sale, s5-gi schimbe parola la prima logare;

ii. Utilizatorul trebuie sa respecte normele interne prezente gi sa
procedeze la schimbarea parolei initiale, cu o parold personali, setatd la
urmEtorul ,,Log on';
c) Poirivit strategiei de deayoltare a Sisfemului informatlc aIMFP Sistemul
de management al identitd{ii <Mgmtld>va fi extins gi generalizat.

Art. 14. Schimbarea parolei se face de catre utilizator imediat dupi
primire, preluai'ea stafiei de lucru (la primul ,Log on") astfel inc€t sd o
cunoasci numai el, conform Regulilor de stabilire gi utilizare a parolei.
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Art" 15. Schimbarea parolei se face de citre utilizator, Ia expirarea
perioadei cje valabiiitate a parolei, Tn conformifate cu Reguiile pen;frit
stabilirea gi utilizare a parolei.

Art. 16" Schimbarea parolei se face de citre utilizator inainte de
expirarea perioadei de valabilitate, daci el considerd cd aceasta a devenit
cunoscuta aitei persoane. Utilizatorul trebuie s5 anunte despre acest
evenirnent conducerea direcliei. Eveninrentul trebuie sa fie consemnat de
^xt-^ ^^^-^{^-a rrrectiei in Jurnalul de evidentd al incidentelor de acces lau.dUE scut utcltd ul
sistemul informatic intretinut ln cadrul directiei Schimbarea se face de catre
utrlizator in conformitate cu Regulile pentru stabilirea gi utilizarea parolei. in
cazul in care schimbarea se face inainte de expirarea perioadei minime de
valabilitate a parolei, utilizatorul trebuie s5 apeleze la suportul tehnic furni;lat
de catre punctul de contact Help desk.

Art. 17. Schimbarea parolei se face de cdtre utilizator daca a

depigit numarul maxim de incercZri nereuqite de inscriere a parolei (a uitat
parola). Utilizatorul trebuie sd anunte despre acest eveniment conducerea
directiei. Evenimentul trebuie s6 fle consemnat de cZtre secretara directiei
in Jumalul de eviden{d al incidentelor de acces /a sistemu/ informa'tic
intretinut in cadrui directiei. Apoi utitizatorul trebuie sa apeleze la suportul
tehnic furnizat de punctul de contact Help desk.

Art. 18, Solicitarea de asistenta pentru schimbarea parolei este
consemnata de personalul punctului de contact Help desk ln Jurnalul de
evidenld a inctdentelor in sisfemu/ rnformatic. Persoana care lrateaza
solicitarea contacteazd telefonic secretariatul directiei in care este incadrai
soiicitantul 9i verifica identitatea soltcitantului precum gi daci, evenimentul a
fosi consemnat in Jumalul de evidenld al incidentelor de acces la sisternul
informatic intretinut in cadrul directiei.

Art. 19, Daca solicitarea de schimbare a parolei nu es;te
indreptatitii, adici utilizatorul nu este salariat in cadrul directrei sau
eventmentul nu era consemnat in Jurnalul de evidentd ai incidenttelor de
acces la sistemul informatic intretinut in cadrul direcliei, persoana c.tre
trateazd solicitarea consemneazd despre aceasta in Jumalul de evidentti a
incidentelor in slstemul informatic, comunicZ despre aceasta prin posti
electron icd interni secretarei d i rectiei, sol icitA nd consem narea eveni mentr-rlu i

gi in Jumalul de evidentd al incidentelor de acces la sistemul informa,tic
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intre!inut in cadrul direcfiei Dacd solicitarea de schimbare a parolei nu este
indreptdtitS, nu se va genera o noud parold,

Art. 20. Dacd solicitarea de schimbarc a parolei este indreptalita,
persoana care trateazi solicitarea consemneazl despre aceasia in Jurnalul
de evidenld a incidentelor in sistemul informatlc, genereazd imediat o noud
parold de acces gi o comunicd imediat telefonic solicitantului, Parola
generati respecti Regulile pentru stabilirea gi utilizarea parolei,

Art. 21. Schimbarea parolei se face de cdtre utilizator, imediat dupa
ce i-a fost comunicatd de cilre punctul de contact Help desk, astfel inc6t sd
o cunoascd numai el. Parola creatd de utilizator trebuie sd resoecte Requlile
pentru stabilirea gi utilbarea parolei.

Att.22. Schjmbarea parolei pe statia de lucru se face de cdtre
utilizatorul final prin tastarea combinatiei de taste CTRL+ALT+DEL gi butonul
Change Password.

Art. 23. Ori de c6te ori se pdrdsegte stalia de lucru se inchide
sesiunea de lucru (aplicalia) prin comanda 'Log off gi se blocheazd accesul
la stafie prin combinatia de taste CTRL+ALT+DEL gi butonul Lock sau
combinalia de taste Winkey (tasta Windows)+L..

Att.24. Setarea cu screen saver cu pornire automata, protejat prin
parolS se face in panoul Display Properties/ Screen Saver al monitorului,
bif6nd opliunea On resume, password protect, stabilind un timp de agteptare
pAnd la pornirea automati a screen saver-ului de 3-10 minute prin
completarea cAmpului wait minutes gi pundndu-o in funcliune cu comanda
Apply.
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