-Anexa

AGENTIA NATIONALA CONSILIUL JUDETEAN
DE ADMINISTRARE FISCALA

NE e /. 20... Nr. 222 .. .1.29.10.2045

PROTOCOL DE COLABORARE

in temeiul urmétoarelor prevederi legale:

Legea administratiei publice locale nr.216/2001, republicata, cu modificarile gi
completérile ulterioare,

Dispozitile Legii nr. 677/2001 pentru protectia persoanelor, cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, cu modificérile si completdrile
ulterioare,

Prevederile art. 11, art.60, 61 si 62 din Ordonanta Guvernului nr. 92/2003 privind
Codul de proceduri fiscala, republicatd cu modificarile si completdrile ulterioare,

Prevederile art. 7, litera A, pct. 23 din Hotiararea Guvernului nr. 520/2013 privind

organizarea si functionarea Agentiei Nationale de Administrare Fiscald, cu modificarile si
completarile ulterioare,

Prevederile Ordinului ministrului finantelor publice nr.2875/13.10.2009 pentru

aprobarea instructiunilor privind utilizarea sistemului informatic din cadrul Ministerului Finantelor
Publice,

Prevedetiie  Ordinului  ministrului  finantelor  publice  nr.551/24.04.2003
pentru aprobarea Instructiunilor de aplicare a prevederilor titlului - "Transparenta informatjilor
referitoare |a obligatiile bugetare restante"” al cartji | din Legea nr. 161/2003 privind unele masuri
pentru asigurarea transparentei in exercitarea demnitailor publice, a functjilor publice si n
mediul de afaceri, prevenirea si sanctionarea coruptiei,

Prevederile Legil nr. 455/2001 privind semnitura electronica, republicata,

Prevederile Hotararii Guvernului nr.1259/2001 privind aprobarea Normelor tehnice
si metodologice pentru aplicarea Legii nr. 455/2001 privind semnatura electronica,

Prevederile Ordinului comun M.A.L.nr.278/M.F.P.nr.1736/2012 privind aprobarea
modelului cadru al protocolului de cooperare in vederea schimbului de informatii intre Agentia

Nationald de Administrare Fiscald si autoritdtie administratiei publice locale, publicat Tn
Monitoru! Oficial nr. 32/15.01.2013,




Agentia Nationali de Administrare Fiscalj prin  Administratia Finantelor Publice

Judetene, cu sediul ... ORI , reprezentat3 prin domnul
...................................................................... , In calitate de sef administratie,

si

Consiliul Judetean, cu sediyl L4 P » reprezentatad prin domnul
.................................................................................... , in calitate de

denumite Tn continuare PARTI, au convenit Ia incheierea prezentului Protocol

Art. 1. Obiectul Protocolului

Obiectul Protocolului i reprezintd cooperarea intre institutii publice, prin
schimbul de informatii , in scopul;

a) cresterii nivelului de Colectare taxelor i impozitefor la bugetul general consolidat al
statului;

b) prevenirii si combaterii evaziunii fiscale:
¢) implementarii si atingerii obiectivelor proiectelor finantate in cadrul operatiunii 3.2.1.

~Sustinerea implementarii de solutii de é-guvernare si asigurarea conexiunij Ia
broadband, acolo unde este necesar’,

Art. 2. Obligatiile partilor

In termen de maxim 30 de zile de la data semnarii prezentului Protocol partile vor
stabili si vor semna Procedura de lucru comuna. Procedura de lucru se va semna la




2.1. Obligatiile Consiliilor Judetene:

2.1.1. Consiliul Judetean va transmite ANAF datele inregistrate in Registiul
Agricol Electronic .

2.1.2. Consiliul Judetean

a) va respecta prevederile legale referitoare l|a proteciia datelor personale si a
informatjilor fiscale, prin utilizarea informatiilor furnizate de catre ANAF numai in
scopurile prevazute de lege;

b) va respecta procedura gi normele de conectare la refea §i la serviciile oferite de
sistemul informatic al Ministerului Finantelor Publice, stabilite de catre ANAF gi
Serviciul de Telecomunicatii Speciale;

c) va asigura cvnoagterea si respectarea de catre personalul desemnat al
consiliului judetean a prevederilor Ordinului ministrului finanielor publice nr.
2875/13.10.2009 privind utilizarea sistemului informatic din cadrul Ministerul
Finantelor Publice (anexa nr4 la protocol), inclusiv insugirea $i respectarea
prevederile referitoare la utilizarea suporturilor (externe) de certificate digitale;

d) va colabora cu Serviciul de Telecomunicalii Speciale in vederea asigurarii
canalului securizat pentru accesul personalului desemnat ai consiliilor judetene,
la Sistemul Informatic al Ministerului Finantelor Publice.

2.2. Obligatiile Agentiei Nationale de Administrare Fiscalad

2.2.1.ANAF va respecta prevederile legale referitoare la protectia datelor personale gi a
informatiilor fiscale, prin utilizarea informatiilor din bazele de date ale Consiliului judetean numai
in scopurile prevazute de lege.

2.2.2. ANAF va asigura accesul la informatii, in forma dematerializatd, personalului
Consiliului judetean desemnat in acest scop, in cadrul serviciului oferit de sistemul informatic al
Ministerului Finanjelor Publice, la informatiile prevazute in anexa tehnicd la Protocolul dintre
ANAF si MS| inregistrat cu nr. ANAF/A_PRS1873/23.06.2015 i MSI/1837/23.06.2015.

2.2.3. Directia Generald a Tehnologiei Informatiei din cadrul Agentiei Nationale de
Administrare Fiscala :

a) asigurd personalului consiliul judetean asistenta tehnicd necesara operarii in serviciile
oferite de sistemul informatic al Ministerului Finantelor Publice, conform procedurilor
Ministerului Finantelor Publice de instruire a personalului i de solutionare a incidentelor
in sistemul informatic;

b) colaboreazi cu Serviciul de Telecomunicatii Speciale in vederea asigurérii accesului

securizat al personalului desemnat al consiliul judetean, la Sistemul Informatic al
Ministerului Finantelor Publice.
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1. Schimbul de informatji intre parti se va realiza cu respectarea legislatiei in vigoare,
conform procedurii de lucru comuni.

3.2. Schimbul de informatii stabilit prin acest protocol se va realiza prin
mecanisme securizate, cu drept de citire pentru ambele pari.

3.3. Formatul datelor transmise $i periodicitatea actualizirii se stabilesc de comun acord
prin procedura de lucru comuna.

Art. 4, Dispozitii finale

4.1. Datele si informatiile furnizate de parii sunt confidentiale, se utilizeaza $i se
pastreaza conform prevederilor legale si normelor interne n vigoare.

4.2. Partile vor coopera permanent in vederea adoptdrii unor puncte de vedere comune
pentru elaborarea de noi acte normative sau modificarea celor in vigoare ce reglementeaza
domeniul fiscal, cat si pentru perfectionarea cooperarii.

4.3. Nerespectarea obligatiilor asumate prin prezentul Protocol de citre una dintre pari

da dreptul pariii lezate de a cere rezilierea prezentului Protocol, cu o notificare prealabila din
parte acesteia cu minim 15 zile inainte.

4.4. Prezentul Protocol poate fi modificat sau completat numai cu acordul scris al
ambelor pérti, prin act aditional, care va deveni parte integrants a prezentului Protocol.

4.5. Partea care are initiativa modificarii gi/sau completarii Protocolului va transmite
celeilalte parti, spre analiz, propunerile sale motivate.

4.6. Anexa nr. 1 ia protocol face parte integranta din acesta,
4.7. Prezentul Protocal intr3 in vigoare de la data semnérii de cétre ultima parte,

4.8. Prezentul Protocol este valabil pe o perioada nedeterminati, incepand cu data
semnarii acestuia de catre ambele parti.

Prezentul Protocol s-a incheiat in dous exemplare originale, cate unul pentru fiecare
parte.

AGENTIA NATIONALA 3 CONSILIUL JUDETEAN
DE ADMINISTRARE FISCALA

P. PRESEDINTE REPREZENTANT
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pentru aprobarea instructiunilor privind utilizarea sistemuiui
informatic din cadrul Ministerului Finantelor Publice

Ministrul Finantelor Publice,

Tn temeiul art. 10 alin.(4) din Hotararea Guvernului nr. 34/2009 privind
organizarea si functionarea Ministerului Finantelor Publice

emite prezentul ordin:

Art. 1. Se aproba Instructiunile privind utilizarea sistemului informatic din
cadrul Ministerului Finantelor Publice, prevézute Tn Anexa care face parte
integranta din prezentul ordin.

Art. 2. Responsabilitatea aplicarii prezentului ordin revine tuturor
salariatilor din cadrul aparatului central al Ministerului Finantelor Publice si
din institutile publice subordonate, functionari publici sau personal
contractual.

Art. 3. Compartimentele aparatului central al Ministerului Finantelor
Publice si din institutiile publice subordonate pot elabora norme proprii mal
stricte pentru utilizarea sistemului in conformitate cu aceste instructiuni si cu
procedurile propril.

Bucuresti:

MINISTRUL FlNA:»;TE_g_QR,—PUBuCE,
Gheorghe POGEA



ANEXA

Indtductiunile privind utilizarea sistemului

o _T’Ory@/iﬁ din cadrul Ministerului Finantelor Publice
(/O\_/ PS}"
NZE
CAPITOLUL |

DISPOZITII GENERALE

Art. 1. Prezentele instructiuni sunt elaborate in  scopul asigurarii
securitafii informatiilor in format electronic, din cadrul Ministerului Finantelor
Publice, denumit in continuare MFP, si stabilesc reguli privind protejarea
sistemului informatic al ministerului, conform legislatiei roméne n vigoare,
precum si Conventiilor [nternationale si Reglementarilor comunitare semnate
de Roménia sau in care Roménia este parte (in acest sens Standardul 1SO /
IEC 1779 adus la zi la ISO / [EC 27002: 2005, fiind considerat ca principal
ghid pentru domeniul securitatii informationale).

Art. 2.Tn sensul prezentelor instructiuni, termenii de mai jos au
urmatoarele definitii:
a) administrator de refea: persoana calificatsa n domeniul tehnologiei
informatiei, desemnata sa gestioneze utilizatorii finali, resursele hardware Si
software §i modul de acces la resursele retelei de date:
b) blocare acces statie de lucru: set de comenzi specific statiei de lucru care
permite interzicerea imediata a accesului de la tastatura la statia de lucru;
¢) dispozitiv wireless: echipament de tehnici de calcul $i comunicatii care
poate asigura conectarea la retele de comunicatii prin unde radio;
d) echipamente periferice: imprimantele, scanerele, multifunctionalele,
unitatile mobile disc flexibil, unitatile mobile hard disc, modemurile:
e) fisier multimedia: fisier avand o organizare internd dedicatd stoc&rii unei
combinatii de formate text, audio, fotografie, animatie, film si continut
interactiv;
f) medii/suporturi externe de stocare a datelor banda magnetica, disc fix,
discheta, casetd, CD-ROM/RW, DVD-ROM/RW, chei USB flash/stick, HDD
extern portabil;
g) nurme  utilizator (user name). cod alfanumeric atribuit persoanei ce
urmeaza sé acceseze resurse ale sistemului informatic;
h} parola de acces (password), cod (sir de caractere) primit odata cu
statia/aplicatia, folosit pentru accesarea resurselor. Parola trebuie schimbata



de utilizator de la prima folosire, astfel Tncat sa nu fie cunoscutéd decét de
acesta;

i) patch cord: cablul de retea care face legatura intre statie si priza de retea
montata pe perete;

i) proprietar al drepturilor asupra informatilor; persoana angajata sau
numitd Tntr-o functie publicad in cadrul MFP care are responsabilitatea
stabilirii i urméririi regulilor de utilizare si gestionare a datelor stocate sau
prelucrate printr-un serviciu informatic precum si de stabilire a conditiilor de
schimb de informatii cu alte organizatii;

k) resursele sistemului informatic: echipamentele de tehnologia informatiei
(servere, statii de lucru, imprimante, scanere, etc.), retelele de comunicatii
de date LAN, MAN, WAN, alte componente si instalatii (climatizare,
alimentare cu energie, stingere incendiu, control acces fizic, etc.), mediile de
stocare a datelor, software-ul de baza, aplicatiile informatice, programele
utilitare, datele, bazele de date, fisierele, sistemele de protectie a datelor,
personalul ce exploateaza si intretine resursele sistemului  informatic,
documentatiile de proiectare, documentatiile de exploatare, etc., procedurile
de lucru, planurile de continuitate, teariile ce stau la baza algoritmilor de
prelucrare, etc.,

) responsabil cu alimentarea electrica: Directia Generala de Investitii,
Achizitii Publice gi Servicil Interne si compartimentele din institutiile publice
subordonate aflate Tn coordonarea sa metodologica;

m)responsabil cu intrefinerea echipamentelor TIC: Directia Generala &
Tehnologiei Informatiei i compartimentele din institutiile publice subordonate
aflate n coordonarea sa metodologic, denumita in continuare DGT,

n) retea de date/ retea de comunicatil de date: subansamblu al sistemuliui
informatic format din patch cord-uri, prize de refea, cablaj structurat,
echipamente de comunicatii, orotocoale de comunicatii §i software pentru
administrarea comunicatilor. Reteaua de date are roiul de a oferi suport
hardware si software pentru interconectarea statiilor lucru, serverelor,
imprimantelor, etc. si pentru acces la serviciile informatice, inclusiv la posta
electronica si Internet;

o) serviciu informatic. unul sau mai multe subsisteme ale sistemului
informatic care permit desfasurarea unui proces de lucru Tn cadrul
organizatiai;

n) sistemul de management al identitatii <Mgmtld>: sistem centralizat de
autentificare a utilizatorilor si managerent al drepturilor de acces ale
utilizatorilor la resursele sistemului informatic;

q) sistem informatic: ansamblul de elemente care asiguré introducerea,
prelucrarea, stocarea, transmitere gi extragerea datelor pe cale electronica
constituit in scopul oferirii de servicii informatice;

L
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1) Stat ‘% lucru: ansamblul format din calculator $i echipamentele
éffﬁjp}j?@jﬁeé destinat realizarii sarcinilor de serviciu, conectat sau nu fa reteaua
de date a MFP gi care are sau nu acces la alte resurse ale sistemului
informatic;

s) statie de lucru mobila/ statie mobila: laptop, tablets electronica, asistent
personal electronic (PDA), agend3 electronica, telefon mobi! inteligent:

t) UPS: sursa neintreruptibilz de tensiune; asigura alimentarea cu energie
electricad a consumatorilor, un timp limitat, Tn cazul lipsei tensiunii in reteaua
publica;

u) utilizatorul final/responsabil stafie de lucru: persoana angajata sau numita
intr-o functie publica n cadrul MFP, care a primit dreptul de acces la statia
de lucru si drepturi de utilizare a resurselor sistemului informatic.

CAPITOLUL II
REGULI DE UTILIZARE A STATIEI DE LUCRU

Sectiunea 1: Intretinerea si urmérirea stari de functionare a statiei de lucru

Art. 3. Statia de lucru se utilizeaza in conformitate cu instructiunile
specifice primite de responsabilul statiei de lucru odata cu echipamentul.

Art. 4. Pentru a asigura buna functionare a statiel, responsabilul statiei
de lucru are urmatoarele indatoriri:
a) sa verifice ¢a In exterior, pe carcasa statiei de lucru, este marcat numele
institutiei i numarul de inventar §l sa pastreze copia fisei de inventar a
statiei de lucru precum si a celorlalte echipamente de calcul aflate in
inventarul sau;
b) sa amplaseze statia astfel incat s3 poata fi utilizata cu usurinta si totodata
ferita de lovirea accidentala, de socuri gi vibratii, feritd de actiunea direct3 a
razelor solare, ferita de praf, fum, ploaie sl umezeals:
C) sa pozeze cablurile astfel Incat sa nu impiedice circulatia personalului;
d) s& pozitioneze statia n asa fel incat cablurile ¢4 fie protejate;
e) 8& se asigure ca alimentarea statiel de lucru se face din prizele de
alimentare special destinate pentru aceasta sau din UPS;
f) s& nu foloseasca, pe cat posibil, pentru alimentarea statiet de lucry,
prelungitoare;
g) dacé este necesara folosirea unui prelungitor acesta trebuie sa suporte
curentul absorbit de statie;



n) s& verifice zilnic starea prizelor electrice, a cablurilor de alimentare 3i a
prelungitoarelor (daca apar deformare mecanica, incalzire excesiva sau alte
asemenea probleme care pot periclita alimentarea Tn parametrii nominali cu
energie electrica a statiel de lucru sau reprezintd pericol de incendiu sau
electrocutare);

i) s& nu foloseasca prizele i prelungitoarele de alimentare pentru statia de
lucru la alimentarea altor consumatori: aparate de aer conditionat,
fierbatoare, frigidere, aspiratoare, etc.;

j) sa deconecteze statia de lucru de la prizele de alimentare in cazul in care
cordonul de alimentare s-a deteriorat, in echipament s-a scurs lichid,
echipamentut a fost expus la apa sau la ploaie, din echipament iese fum;

k) sa deconecteze statia de lucru de la prizele de alimentare In cazul In care
nu este folositd pe o perioada mal ndelungata: sfarsit de saptamana,
sarbatori, concediu, etc.;

) s& verifice ca patch cordul nu trece pe langad cabluri de alimentare
electrica, surse de caldurd si ca nu intersecteaza locuri de trecere pentru
personal;

m)daca existd echipamente periferice, sa le urmareasca functionarea si sa
cunoasca semnalele de avertizare in caz de functionarea incorecta a
acestora,

n) daca existd unitati disc flexibil, CD sau DVD, sa utilizeze discurt curate,
#r& urme de deteriorare mecanica, sa utilizeze butoanele de descnidere a
unitatii disc flexibi, CD sau DVD gi 3a nu forteze suportul disc flexibil, CD,
DVD prin impingere sau tragere;

o) s& sesizeze de urgentd defectele observate, n functie de spesificul
defectiunii; responsabilului cu alimentarea electrica sau punctului de contact
Help desk;

p) s& nu deterioreze sigiliut statiei de lucruy, s3 nu deterioreze sau sa
distruga etichetele aplicate pe echipamente;

q) s& sprijine personalul abilitat pertr remedierea defectiunilor furnizand
informatiile privind anomaliile de func: onare observate;

r) si foloseasca redii/suporturi extrrne de stocare a datelor numai ¢aca
are permisiunea i programul antivirus este activ si actualizat la zi.

Art. 5. Resporsabilul statiei de lucru trebuie sa protejeze statia de 'ucru,
urmatoarele activitati fiind interzise:
a) s& realizeze conexiuni intre echipamentsle de calcul, altele decat cele
realizate de admunistratorul de relea si responsabilul cu ntretinerea
echipamentelor TIC,;
b} s schimbe prizele de retea,
c) sa schimbe echiramentele periferice;
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L\ erfiocuiascs monitorul, mouse-ul sau tastatura:

€) sa apropie statia de surse de incalzire la o distanta mai mica de 1m;

f) sa obtureze sistemul de ventilatie al statiei de lucru;

g) s& menting statia in functiune la temperaturi ale mediului ambiant mai
mari de 35 grade Celsius;

h) sa utilizeze n apropierea statiel substante chimice corosive, toxice sau
inflamabile;

1) sa utilizeze statia cu mainile ude sau murdare:

[) s&loveasca statia sau s& o supuna socurilor sau vibratiilor;

K) s@ depoziteze obiecte pe echipamente sau pe cabluri;

) s& manance, sa bea la o distanta mai micd de 1 m de statie sau s3
fumeze Tn incaperea in care se afla statia,

Sectiunea a 2-a: Politica de utilizare & informatiilor din MFP

Art. 6. Informatiile stocate n sistemul informatic precum si informatiile
privind sistemul informatic si resursele acestuia, inclusiv configurarea,
organizarea, dezvoltarea i exploatarea sa. sunt proprietatea MFP,
utilizatorul neavand dreptul de a pretinde asigurarea confidentialitatii sau
intimitatii sub pretexiul caracterului personal al datelor.

Art. 7.Resursele informatice ale MFP se vor utiliza numai in scopul
Tndeplinirii sarcinilor de serviciu.

Art. 8. Toate informatile din sistemul informatic a MFP pot fi
interceptate, monitorizate, controlate, analizate si arhivate de administratorii
de retea numai in conformitate cu sarcinile de serviciu.

Art. 9. Lucrdrile cu caracter personal se pot efectua folosing resursele
MFP numai cu acordul conducerii directiei Tn care utilizatorul isi desfisoara
activitatea.

Art. 10, Nu se vor stoca sau prelucra, in sistemul informatic al MFP,
informatii care nu au legatura cu sarcinile de serviciu.

Art. 11, Utilizatorii sunt obligati s& respecte masurile prevazute n

Anexa nr. 1“Securitatea sistemelor informatice $i a comunicatiilor de date" |a
prezentele instructiuni.
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Sectiunea a 3-a: Accesul la serviciile statiei de lucru si ale sisternului
informatic

Art. 12. Dreptul de acces la statie si/sau la sistemul informatic 1l are
numai persoana nominalizatd drept utilizator final.

Art. 13. Administratorii de retea au acces la statia de lucru a unui
Utifizator ca urmare a solicitarii utilizatorului, sau cu ocazia desfasurarii
activitatii de mentenantd, sau In alte situatii aprobate de conducerea MFP
sau a directiei, dupa caz.

Art. 14. Drepturile de acces la informatiile de pe serverele din retea
se vor acorda de catre DGTI conform regulilor stabilite de proprietarul
drepturilor asupra informatiilor, In baza unei cereri scrise a conducatorului
directiei solicitantului i aprobate de proprietarul drepturilor asupra
informatitior.

Art. 15. Proprietarul drepturilor asupra informatiilor stabileste scopul
si drepturile de utilizare a informatiilor gi serviciilor informatice precum $i
regulile de protejare si manipulare a informatiilor.

Art. 16. Proprietarul drepturilor asupra informatilor ~ stabileste
Tmpreund cu DGTI controale adecvate pentru a detecta eventuale incalcari
ale regulile de protejare i manipulare a informatiilor.

Art. 17. Utilizatorilor le este interzis s& acceseze date la care nu au
drept de acces.

Art. 18. Accesul la statie se va face utilizdnd un nume utilizator
(user name) si o parola de acces (password), care vor fi cunoscute numai de
responsabilul statiel.

Art. 19. Responsabilul de statie nu trebuie sd permitd accesul altor
utilizatori la statia de care réspunde.

Art. 20. Drepturite de acces la nivel de statie vor fi permise
utilizatorului numai de tip limitat, nu i drepturi de administrare.

Art. 21. Accesul de tip « administrator » la nivel de statie se va face
numai de catre administratorul de retea autorizat, care trebuie s& cunoasca
parola adecvata.



Utilizatorii sunt obligati s& respecte “Procedura pentru
asigurarea accesului autorizat la statiile de lucru si la aplicatiile informatice
centralizate in Intranetul MFP" prevazutd in Anexa nr. 2 la prezentele
instructiuni,

Art, 23, In reteaua de date a MFP pot fi conectate numai
echipamentele proprietatea MFP, configurate de administratorul de retea.

Art. 24, Este interzisd conectarea in reteaua de date a MFP de
echipamente care nu sunt proprietatea MFP (exemplu: dispozitive wireless
de conectare direct la InterNet).

Art. 25, Este interzisad conectarea in reteaua de date a MFP de
echipamente care nu au fost configurate de administratorul de retea.

Sectiunea a 4-a: Parola de acces

Art. 26. Parola de acces este proprietatea personald a utilizatorului
final, care va fi obligat sa respecte urmétoarele reguli:
a) nu va afiga parola de acces prin scriersftiparire pe hartie sau post-it
sau alte asemenea suporturi ;
b)  nu va transmite parola de acces la alte persoane, inclusiv colegilor de
birou chiar dacd acestia se ofera sa-| ajute n utilizarea statiei de lucru:
¢) Inainte de plecarea din sediu pentru pericade mai mari de timp
(delegatil, concedii, etc.) va pune la dispozitia colegilor sai datele care le-ar
putea fi necesare pentru buna desfasurare a activitatii, astfel incat acestia sa
nu aiba& nevoie ulterior de parola sa de acces;
d) daca trebuie sa lucreze pe o altd statie decat cea pentru care este
responsabil, el va folosi propriul nume utilizator (user name) si parola de
acces (password) proprie, pentru a accesa aceasta statie, daca aceasta este
infr-un demeniu; T caz contrar, administratorul de retea va crea un nou cont,
pentru acel utilizator;
e) nuvaincerca sa anuleze parolele de acces pentru BIOS, dacd acestea
exista;
f)  asigura protejarea accesului la date prin blocarea statiei de lucru ori de
cate ori este obligat sa se deplaseze de langa aceasta;
g) tilizatorul final este singurul rdspunzator de confidentialitatea parolei
de acces, aceasta fiind mijlocul de autentificare si prima bariera in cazul unei
tentative de acces neautorizat la resurse.



Sectiunea a 5-a: Securitatea gi protectia software-ufui
si a informatiilor de pe statia de lucru

Art. 27. Utilizatorul trebuie s& cunoasca modul de operare/utilizare,
pornire/oprire al statiei de lucru, precum si modul de utiiizare al aplicatiilor
necesare desfasurdrii activitdtiior curente din cadrul directiei in care
activeaza.

Art. 28. Instalarea oricarui program pe statile de lucru gi serverele
MFP se efectueaza numai de catre personalul autorizat al DGTI. Utilizatorul
final nu are dreptul s instaleze nici o aplicatie, utilitar, program sau alt tip de
software si nici s3 actualizeze versiuni ale acestora.

Art. 29. Tntretinerea, refacerea, reinstalarea, depanarea software
sau/si hardware in vederea functionaril corecte a sistemului de operare gi a
aplicatilor se va face numai de catre persoanele autorizate In acest sens,
respectiv de catre personalul DGTI.

Art, 30. Tn cazul In care este necesard instalarea unui produs
software pentru evaluare, testare sau pentru indeplinirea sarcinilor de
serviciu, utilizatorul se va adresa DGTI printr-o cerere avizatd de catre
superiorul ierarhic, prezentand sarcina de serviciu care motiveaza aceasta
necesitate.

Art. 31, Este interzisad rularea pe echipamentele de calcul si
telecomunicatii ale MFP a oricarei aplicatii, utilitar, program sau alt tip de
software dobandit in nume propriu.

Art. 32, Introducerea prin instalare, compilare, copiere, descarcare
de cod neautorizat pe componentele sistemul informatic al MFP este
interzisa. Numai programele care beneficiaza de o licenta valida si aprobate
de MFP pot fi instalate pe echipamentele de calcul §i telecomunicatii ale
MFP. Aceastd reguld se aplicd inclusiv descércarii de programe de pe
serviciile publice.

Art. 33. Detectarea programelor neautorizate sau modificarilor
neautorizate ale programelor sau ale parametrilor sistemelor pot face
obiectul unei investigatii oficiale.



Art. 34, Pentru protectia Tmpotriva atacurilor informatice este
necesara activarea aplicatiei de tip firewall de pe statiile de lucru.

Art, 35. in cazul suspiciunii de infectare informatica, utilizatorul final
nu are dreptul s& actioneze din proprie initiativa. El trebuie sa opreasca
utilizarea echipamentului in cauza, sz il lase Tn starea in care acesta se
gaseste si sd informeze punctul de contact Help desk al DGTL
Deparazitarea / stergerea fisierelor infectate detectate se va realiza de
personalul de specialitate al DGT.

Art. 36. Utilizatorul nu are voie sa opreascd sau s3 dezinstaleze
programul de protectie antivirus si nici s& instaleze alte programe antivirus.
Orice modificare se va face numai cu acceptul DGTI.

Art. 37. Nu se vor utiliza medii/suporturi externe de stocare a
datelor pentru introducerea/salvarea de date $i nu se vor salva fisiere din
Internet, daca programul de protectie antivirus este oprit.

Art, 38. Tn cazul in care foloseste programe faré instiintarea Si
aprobarea DGTI, utilizatorul este direct raspunzator de efectele produse de
incalcarea Legii nr.8/1996 privind drepturile de autor i drepturile conexe, cu
modificérile si completarile ulterioare.

Art. 39, Numai proprietarul drepturilor asupra informatiilor poate
autoriza legirea datelor din birou sau din sediu sau transmiterea datelor
inafara organizatiei.

Art. 40. fnainte de predarea definitivd a statiei de lucru,
responsabilul acesteia este obligat s& salveze toate datele utile pe
medil/suporturi externe de stocare a datelor si apoi s2 steargsd toate
informatiile de pe statia de lucru care urmeazs a fi predata.

Art. 41, Tnainte de parasirea definitiva a postului, utilizatorul este
obligat s& predea toate mediile/suporturile externe de stocare a datelor, pe
care s-au efectuat salvari de informatii utile, sefului sau ierarhic,

Art. 42, In scopul prevenirii eventualelor neglijente sau a actiunilor
rauvoitoare, n cazul reutilizarii statiilor de lucru sau In cazul casarij acestora,
Serviciul sau Directia proprietard a datelor va comunica DGTI gradul de
confidentialitate al informatiilor stocate, hotarand dupa caz:

a) distrugerea fizica organizata: distrugerea controlatd a hard-disk-urilor. 3
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suporturilor de stocare de date;
b) autorizarea reutilizarii statjilor de lucru dupé un control prealabll stergerea
sigura a configuratiilor, stergerea sigura a datelor prin rescrierea repetata a
suportufui.




Sectiunea 1. Reguli pentru stocarea gi transportul suporturilor externe de
stocare a datelor

Art. 43, Suporturile externe de stocare a datelor se inscriptioneaza
de utilizatorul statiei de lucru cu numele institutiei si al compartimentului
(directiei) care le foloseste.

Art. 44, Suporturile se manipuleaza astfel incat s& fie ferite de praf,
solventi, umiditate, temperaturi peste 30°C, actiunea directa a razelor solare,
zgariere, socuri mecanice si termice, cdmpuri electromagnetice puternice.

Art. 45. Depozitarea suporturilor trebuie facuta in locuri si in conditii
care sa respecte indicatiile furnizorilor suportilor respectivi si o securitate
fizica corespunzatoare.

Art. 46. Suporturile trebuie sterse Tnainte de a fi oferite spre
reutilizare. $tergerea trebuie sa fie sigurd astfel Tncat s& facd imposibiia
reconstituirea informatiilor Tnregistrate anterior pe suporturile in cauza, chiar
dacé aceste informatii nu mai sunt de actualitate.

Art. 47, Este interzisd utilizarea suporturile externe de stocare a
datelor pentru copierea de figiere, programe, date obtinute din surse
nesigure (din afara sistemului informatic al MFP, InterNet, prieteni,
cunoscuti, etc.), ve statia de lucru, fara a fi verificati in prealabil cu programul
de antivirus instalat pe aceasta.

Art. 48. Transportul suporturilor se asigurd numai de persoane
autorizate. Suporturile contindnd informatii sensibile nu pot fi furnizate in
afara organizatiei fard autorizatia proprietarului drepturilor asupra datelor
respective; autorizatia este inregistratd pentru a servi drept dovada la
controlul de audit,

Art. 49. Transportul suporturilor se asigurd astfel incat sa se evite

pierderea sau furtul precum si citirea sau copierea de catre persoane
neautorizate.

Art. 50. Suporturile care contin informatii sensibile vor fi casate prin:
incinerare, distrugere (zdrobire, tocare).



Sectiunea a 2-a: Reguli in caz de incidente sau defectari

Art. 51. Incidentele care afecteaza activitatea normalé (violari de
securitate, amenintari, vulnerabilitdti sau defectari), care ar putea avea
impact asupra utilizarii resurselor din organizatie, trebuie raportate
conducerii directiei in cel mai scurt timp posibil, aceasta urmand ca
impreund cu DGTlsi/sau cu furnizorul respectiv de servicii sa decida
masurile necesare remedierii lor.

Art. 52. Furtul sau vandalizarea statiei de lucru, a suporturilor
externe de stocare a datelor, pierderea sau coplerea neautorizata a
suporturilor externe de stocare a datelor precum si orice alt incident privind
statia de lucru sau suporturile externe de stocare a datelor trebuie comunicat
imediat conducerii compartimentului (directiei) care, in cel mai scurt timp
posibil, frebuie s& ia masurile necesare pentru recuperare, precum si orice
alte masuri prevazute de lege

Art. 53. In functie de problemele ivite in functionarea sistemelor sau
serviciilor, remedierile vor fi facute fie de DGTI, fie de catre furnizori de
servicii, cat mai rapid posibil.

Art. 54. Orice intarziere in anuntarea vulnerabilitdtilor suspectate
poate fi interpretata ca un potential abuz in utilizarea sistemului si poate
atrage dupé sine méasuri disciplinare.

Sectiunea a 3-a: Raportarea deranjamentelor hardware / software

Art. 55. La observarea unor deranjamente in functionarea corecta a
resurselor hardware/software, utilizatorul are urmatoarele obligatii:
a) trebuie notat orice simptom al oroblemei si orice mesaj care apare pe
ecran;
b)  trebuie izolat calculatorul fatd de retea prin deconectarea patch cord-
ului de la priza de retea, iar dacd este posibil, utilizarea sa trebuie oprita.
Trebuie anuntata imediat persoana de contact corespunzatoare. Daca
echipamentul trebuie examinat, el trebuie deconectat de la orice retea,
inclusiv de la reteaua electricd. Mediile/suporturile externe de stocare a
datelor nu vor fi transferate la alte calculatoare;
c)  personalul desemnat, din cadrul DGTIsi/sau apartinand furnizorului
respectiv de servicii, trebuie s se ocupe de refacerea sistemului.
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Sectiunea a 4--3&@3&%’ biroului curat $i a ecranului curat

Art. 56. Toti utilizatorii din cadrul MFP trebuie s3 ia in considerare
adoptarea unei ,politici de birou curat” atat pentru documentele pe suport tip
hartie, cat si pentru medii/suporturi externe de stocare a datelor. De
asemenea trebuie adoptata politica ,ecranului curat” pentru echipamentele
de procesare a informatiei, In scopul reducerii risculuj de acces neautorizat,
precum si pierderea sau distrugerea informatiei in timpul sau 'n afara orelor
de lucru normale.

Art. 57. Aceasta politica trebuie sa tind seama de clasificirile de
securitate a informatiei, precum si de riscurile aferente

Art. 58, Acolo unde se considerad necesar, documentele pe suport
tip hartie si mediile/suporturile externe de stocare a datelor trebuie pastrate
in dulapuri inculate si/sau Tn alte tipuri de mobilier securizat, atunci cand nu
sunt folosite, mai ales in afara programului de lucru.

Art. 59, in afara programului normal de lucru, imprimantele si
scanerele trebuie protejate fatd de accesul neautorizat.

Art. 60. Informatiile confidentiale sau clasificate, dupd ce sunt
imprimate, trebuie ridicate imediat din imprimanta.

Art. €1, Se va evita Tncarcarea inutila a spatiului rezervat pe statia
de lucru, pe servere si In sistemul de posta electronica cu fisiere multimedia
de mari dimensiuni si se va proceda la stergerea periodica a informatiilor
perimate.

Sectiunea a 5-a: Reguli de utilizare a Statiilor mobile

Art. 62, Toate regulile de la Capitolul Il privind utilizarea statiei de
lucru precum si dispozitile Capitolului Il se aplica si In cazul utilizarii unei
statii mobile, aceasta din urma avand si functia de suport extern de stocare a
informatiitor.

Art. 63. Suplimentar, responsabilul statiei mobile are urméatoarele
indatoriri:
a) & pastreze si sa transporte cu grija echipamentul;
b)  sa verifice ¢& pe echipament este marcat numele institutiei si numarul
de inventar si s& pastreze copia fisei de inventar a echipamentulur:



“

¢)  sacripteze datele folosind utilitarul instalat; o -’!-_;..i,-:_fj'
d) sa salveze datele pe medii externe de stocare a informafﬁie#-iéu’ﬁ
serverele de fisiere §i apoi sa steargéd aceste date de pe echipament de
indata ce acestea si-au indeplinit scopul de utilizare;

e) sa se asigure ca ecranul statiel mobile este setat cu screen saver cu
pornire automata (protejat de parola) la 3 minute de inactivitate;

f) dupa fiecare utilizare a echipamentului in afara retelei de date a MFP
si inainte de reconectarea acestuia in reteaua de date a MFP sa lanseze
programul complet de devirusare instalat.

/( /*-q_

Art. 62. Responsabilul  statiei mobile  trebuie s& protejeze
echipamentul, urmatoarele activitati fiind interzise:
a) sé lase echipamentul nesupravegheat sau sa-l predea spre utilizare
membrilor familiei, unor rude, prieteni, cunoscuti sau altor persoane
neautorizate;
b) sa stocheze timp indelungat - mal mult de o luna — aceleasi date pe
echipament, datele avand Indeplinit scopul de utilizare,
c) sa pastreze mediile/suporturile externe pe care s-au efectuat copiile de
siguranta ale aplicatiilor, datelor, programelor, etc. in acelagi loc cu
echipamentul (ex.: Tn geanta de protectie a echipamentului).

Sectiunea a 6-a: Masuri disciplinare

Art. 63. (1) Tncalcarea prezentelor instructiuni constituie abatere
disciplinara si atrage raspunderea disciplinara, potrivit legii.
(2) Masurile disciplinare pot inciude si interzicerea accesului la
resursele sistemului informatic.

Art, 64. Anexele nr. 1 si 2 fac parte integrantd din prezentele
instructiuni.




Anexa nr.1 la Instructiuni

Securitatea sistemelor informatice

Procedurile de securitate ale sistemelor informatice se referd la
securitatea fizica, hardware, software, de comunicatii si la securitatea datelor
sl informatiilor vehiculate Tn cadrul acestor sisteme.

Sectiunea 1: Securitatea fizics

Art. 1. Masurile pentru prevenirea ori impiedicarea atacurilor asupra
resurselor sistemului informatic sunt:
a) echipamentul informatic este distribuit nominal, pe bazd de fisd de
inventar, salariatilor din MFP;
b) usile sunt incuiate la sfarsitul fiecarei zile $i numai personalul autorizat are
acces la echipamentele de tehnologia informatiei $i comunicatiilor;
¢) statile de lucru mobile sunt incuiate n dulapuri la sfarsitul fiecarei zile si
numai personalul autorizat are acces la aceste echipamente;
d) serverele functioneaza in camere tehnice special amenajate in zone
protejate si numai personalul autorizat are acces la aceste echipamente;
&) accesul In institutie se face numai pe baza de legitimatie MFP;
f) vizitatorii trebuie insotiti pe parcursul vizitei lor in zonele protejate din
institutie;
g) institutia are asigurata paza 24 de ore pe zi, 7 zile pe saptimana;
h) functionarii care au incetat raporturile de serviciu sau ale ciror raporturi
de serviciu au fost suspendate nu mai au acces in sediul institutiei decat In
i) calitate de vizitatori:
§) administratorul de retea finregistreaza toti vizitatorii la server, iar
informatiile despre vizitatori sunt pastrate cel putin doi ani;
k) conform Legii nr. 349/2002, pentru prevenirea $i combaterea efectelor
consumului produselor din tutun, cu modificarile $i completarile ulterioare,
fumatul este interzis In spatiile publice nchise.

Sectiunea a 2-a: Securitatea hardware
Art. 2. Responsabilitatea administrarii securitatii hardware-ului depinde

de echipamentele utilizate, dupa cum urmeazé:
a) fiecare utilizator este responsabil de statia lui de lucru:

16



‘\/}

T

b) administratorul de retea este responsabil de toate echipamentele aferente
serverelor deservite din camerele tehnice;

¢) fiecare statie de lucru trebuie inventariata si etichetata;

d) toate echipamentele trebuie Tntretinute conform instructiunilor furnizorului,
g) numal personalului autorizat | se permite efectuarea ntretinerii ori a
reparatiilor;

f) accesul la orice statie de lucru trebuie limitat prin utilizarea de nume
utitizator si parola;

g) fiecare utilizator final este direct responsabil de gestionarea drepturilor de
acces pe statia sa de lucru;

h) parola trebuie sa fie sigurd, secreta si schimbata regulat;

i) statia aitui utilizator final poate fi folosité decat daca existé aprobare pe
linie ierarhica,

) daca existad riscul ca o persoana neautorizatd sad cunoasca parola de
acces la o statie de lucru, parola trebuie schimbata;

k) in cazul absentei de la birou a ulilizatorului final, acesta trebuie sa
blocheze, in prealabil, accesul pe statia sa de lucru,

1) ecranele statilor de lucru trebuie setate cu screen saver cu porire
automatad (protejat de parold), cu exceptia cazurilor exprese in care
superiorul ierarhic dispune altfel,

m) in timpul noptii, statiile de fucru trebuie Tnchise, excepténd cazurile in
care exisid ordin contrar, scris, al superioruiui ierarhic.

Sectiunea a 3-a: Securitatea software

Art. 3. Masurile pentru diminuarea vulnerabilitatii sistemului informatic
accesat, al aplicatiilor informatice precum si pentru eficientizarea operatiilor
de lucru:

a) administratorul de retea este responsabil de instalarea si actualizarea
tuturor programelor software, pe toate statile de lucru din cadrul MEP
conform licentelor detinute;

b} administratorul de retea va lua toate masurile necesare de respingere a
descarcarilor de aplicatii neautorizate;

¢) administratorul de retea este respansabil de instalarea si actualizarea
utilitarelor anti-virus;

d) utilizatorul este responsabil de utilizarea software-ului instalat;

e) utilizatorul le este interzisd modificarea configurarii statiei de lucruy,
sistemului de operare, retelei si ai serverului accesat;

f)y utilizatorilor le este interzisa instalarea aplicatiilor neautorizate;

g) in cazul statilor incluse 1n Active Directory insialarea aplicatiilor,
actualizarea programelor, a sistemului de operare si configurarea statiei de
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fucru, este controld
Controller;

h) utilizatorii trebuie sa respecte termenii licentelor referitoare la drepturile de
autor, precum si prevederile Legii nr. 8/1996 privind dreptul de autor si
drepturile conexe; responsabilitatea Tn cazul incalcarii acestei obligatii revine
utilizatorilor in cauza;

i) utilizatorilor finali le este interzisa indepartarea protectiei anti-virus sau a
oricaror alte aplicatii; numai administratorul de retea are aceasta atributie:

j) pentru protectia sistemului de informatic, se recomanda ca utilizatorii s3
nu deschida niciodata fisiere atasate, receptionate prin e-mail, provenind
dintr-o sursa suspecta; se recomandd de asemenea stergerea acestor
fisiere,

a prin politicile serverului de Domain

Sectiunea a 4-a: Securitatea comunicarii

Art. 4. Securitatea comunicarii se referd atat ia securitatea comunicarii
interne cat si la securitatea comunicarii externe: e-mail (posta electronica) si
website. Astfel:

a) administratorul de retea este responsabil de crearea si mentinerea
conturilor de e-mail atdt pe servere cat si pe statii, dar fiecare u*ilzator In
parte este responsabil de modul de utilizare si de continutul propriuiui cont;
b) utilizatorii sistemuiui informatic din cadrul MFP nu trebuie s& se conecteze
la retele de comunicare neautorizate;

c) utilizatorii trebuie sa& utilizeze contul lor de e-mail numai n scopuri
profesionale, Tn interes de serviciu, servind Tn totalitate interesele MFP:

d) prin crearea gi trimiterea e-mail-urilor, salariati MFP Tsi asumé personal
responsabilitatea continutului respectiv, iar orice opinie sau afirmatie in
numele ministrului finantelor publice, al ministerului sau al oricarei alte
structuri din aparatul propriu al MFP, se va face strict in urma unei autorizari
scrise;

e} este obligatoriu ca utilizatorii s& se asigure in privinta identitatii
corespondentului lor Tnainte de a comunica orice informatie sensibila sau
critica,

f) corespondenta Tn scop de serviciu cu personalul institutiilor publice se va
face numai pe adresele de e-mail din ExtraNet-ul MFP sau, in lipsa acestora,
pe adresele de e-mail sau website oficiale ale institutiilor respective;

g) In cazul corespondentel prin retelele publice (InterNet) se va tine seama
de faptul ca& nu exista garantii privind asigurarea confidentialitatii si protectiei
corespo




) securitatea conturilor de e-mail pe statil este asiguratd de aplicatii
anti-virus;
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n) \/lolarea pohtlcﬂor MFP cu privire la utilizarea p0§te| electronice va fi
comunicata atat forurilor ierarhice superioare din cadrul directiei respective,
cat si celor din Directia de Audit Public Intern si poate fi soldata cu
restrictionarea accesului la resursele sistemului informatic dar si cu  alte
sanctiuni disciplinare, aplicabile conform Legii nr. 188/1999 privind Statutul

functionarilor publici, republicatd, cu modificéarile i completérile ulterioare.
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Sectiunea a 5-a: Securitatea datelor si a informatiilor

Art. 5. Sistemu! informatic MFP se bazeaza pe sistemele de procesare
si stocare a datelor electronice; In vederea desfasurarii corespunzatoare a
activitatilor din cadrul MFP, precum si a atingerii obiectivelor propuse, este
esenha! ca aceste S|steme sa fie protejate impotriva utilizarii, vehicularii gi

3roit

Art. 6.1n acest sens, trebuie respectate prevederile Legii nr. 677/2001,
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal gi libera circulatie a acestor date.

Art. 7. De asemenea, utilizatoril sistemului informatic din cadrul MFP
trebuie sa tina seama de urmatoarele aspecte:

a) administratorul este responsabil de securitatea sistemului informatic si al
circulatiei informatiilor la nivel de retea/servere din cadrul MFP, dar fiecare
utilizator final din MFP este responsabil atat pentru informatille de pe statia
sa de lucru, céat si de cele pe care le introduce pe servere prin aplicatile
accesate;

b) un utilizator final nu trebuie sa citeasca, modifice, copieze sau s& distruga
direct sau indirect, date care nu 7i aparin; utilizatorul final trebuie s& nu
transmitd aceste date unui destinatar neautorizat;

c) daca In cursul exercitéarii sarcinilor de serviciu utilizatorul final acceseaza
accidental informatii asupra carora nu are drept de acces va comunica
superiorului ierarhic asupra momentului exact cand aceasta s-a ntamplat si
nu va divulga sau propaga aceste informatii;
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d) In caz de\‘géggﬁiﬁu‘}?? In ceea ce priveste compromiterea informatiilor din
baza de date, utilizatorul final trebuie s& comunice aceste suspiciuni
superioruldi ierarhic precum si DGTI printr-o cerere avizatd de catre
superiorul ierarhic;
e) datele proprii de pe statia de lucru trebuie salvate, utitizatorul final find
obligat sa stabileasca si sa execute periodic, de comun acord cu conducerea
directliei respective, un program de backup al acestora, pe medii de stocare
externe statiei;
f) mediile/suporturile externe de stocare a datelor ce contin informatii,
trebuie pastrate In seif, sau depuse sub cheie, in functie de confidentialitatea
$i importanta datelor respective; utilizatorul final va avea grija ca
mediile/suporturile externe de stocare a datelor sa nu se deterioreze sl s8 nu
se piarda.
g) informatiile apartinand altor utilizatori, chiar atunci cand acestea nu sunt
protejate, nu trebuie citite sau copiate;
h) scoaterea din uz a mediilor/suporturilor externe de stocare a datelor se
face prin stergerea datelor si distrugerea fizicd a mediilor/suporturilor
externe.
i) utilizatorii serviciului de postd electronica din cadrul MFP trebuie sa ia
masurile necesare pentru protejarea datelor vehiculate prin acest serviciu
informatic, pastrand confidentialitatea lor conform atributiilor de serviciu.

Art. 8. Dispoziti suplimentare referitoare la incriminarea penala si
supravegherea securitdtii datelor, a securitatii sistemelor informatice sl a
celor de telecomunicatii:

a) Pedepsirea abaterilor de la normele de securitate a datelor si a
sistemelor electronice se face conform Legii nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea demnitétilor publice, a
functiitor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

b) Modul de utilizare a postei informatice din domeniu! <mfinante.ro> a
mijloacelor informatice i a retelelor poate fi auditat de Directia de Audit
Public Intern. In acest sens, trebuie facilitat accesul auditorilor la statiile de
lucru sila servere.



Anexa nr. 2 la Instructiuni

Procedura pentru asigurarea accesului autorizat
la statiile de lucru gi la aplicatiile informatice centralizate
in Intranetul Ministerului Finantelor Publice

CAPITOLUL |
DISPOZITII GENERALE

Art. 1, Prezenta procedura este stabilitd in conformitate cu Politica MFP
privind asigurarea securitatii sistemului informatic, de telecomunicatii si de
protectie a datelor gi informatiilor.

Art. 2. Tindnd cont de faptul ca fiecare utilizator este responsabil de
statia lut de lucru, accesul la statii trebuie limitat prin parola (fiecare utilizator
fiind direct raspunzator de gestionarea drepturilor de acces pe statia sa de
lucru). Tn acest sens se stabilesc urmatoarele reguli pentru alcatuirea si
utilizarea parolei:

a) utilizatorul trebuie sa se asigure ca parola este dificil de intuit,

b) parola este de tip complex: lungimea minima trebuie sa fie de 8 caractere
alfanumerice, dintre care minim 1 majusculd, minim 1 cifra si nici un caracter
special (adica de tip .,1;? | @#3%&*<>-_+=);

¢) parola nu poate contine elemente din nume, prenume, cod de identificare,
marca;

d) perioada maxima de valabilitate a parolei este de 31 de zile:

e) perioada miniméa de valabilitate a parolei este de 15 zile;

f) numarul minim de parole memorate automat este 3;

g) numarul maxim de Tncercéri nereusite de inscriere a parolei este 5;

h) durata blocarii accesului dupad depasirea numarul maxim de ncercar
nereusite de Inscriere a parolei: 30 minute;

1) parola nu se comunica nici unei alte persoane;

j) utilizatorul rdspunde de utilizarea parolei.



CAPITOLUL Il
Procedura aplicata in cazul personalului care nu utilizeaza
Sistemul de management al identitatii <Mgmtid>

Art. 3. Pentru salariatfii care nu utilizeaza sistemul de management al
identitatii <Mgmtld> accesul la statiile de lucru este controlat de functiile de
administrare a conturilor utilizatorilor ale sistemelor de operare Windows. Pe
masura ce Sistemul de management al identitdti <Mgmtld> va fi pus n
functiune, numarul utilizatorilor procedurii se va restrange.

Art. 4. Contul utilizatorului pe statia de lucru este un cod alfanumeric si
este stabilit de catre administratorul de retea i este public.

Art. 5. Reguli privind parola utilizatorului pe statia de lucru:
a) fiecare utilizator este responsabil de statia sa de lucry;
b) accesul la statile de lucru trebuie limitat prin utilizarea de parole;
¢) parola trebuie tinutd secreta ori schimbata regulat;
d) administrarea parolei este responsabilitatea utitizatorului;
e) daca exista riscul ca o persoana neautorizatad s& cunoasca parola de acces
fa statia de lucru, parola trebuie schimbata.

Art. 8. Schimbarea parolei se face de catre utilizator n oricare dintre
urmatoarele situatii:
a} imediat dupa ce i-a fost comunicatd de catre o altd persoang;
b) imediat dupé preluarea statiei de lucru;
¢} la expirarea pericadei de valabilitate.
Schimbarea se face conform Regulilor de stabilire si utilizare a parolei $i
urméand instructiunile pentru crearea si modificarea parofei.

Art. 7. Schimbarea paroclei se face, de asemenea, de catre utilizator
inainte de expirarea perioadei de valabilitate daca utilizatorul considera ca
parola a devenit cunoscutd altei persoane. Utilizatorul trebuie sa anunte
despre acest eveniment conducerea directiei. Evenimentul trebuie sa fie
consemnat de catre secretara directiei in Jurnalul de evidenta al incidentelor
de acces la sisternul informatic intretinut in cadrul directiei. Schimbarea se
face de cétre utilizator In conformitate cu Regulile pentru stabilirea gi
utilizarea parolei si urménd instructiunile pentru crearea si modificarea
parolel.

Art. 8. Schimbarea parolei se face, de asemenea, de catre utilizator
daca a depasit numarul maxim de Tncercari nereusite de inscriere a parolei
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(a uitat parola). Utilizatorul trebuie s& anunte despre acest eveniment
conducerea directiei. Evenimentul trebuie s& fie consemnat de catre
secretara directiei in Jurnalul de evidents al incidentelor de acces ia sistemul
informatic Tntretinut in cadrul directiei. Apoi utilizatorul trebuie s& apeleze la
suportul tehnic furnizat de punctul de contact Help desk.

Art. 8. Solicitarea de asistentd pentru schimbarea parolei este
consemnatd de personalul punctului de contact Help desk in Jurnaiul de
evidentd a incidentelor in sistemul informatic. Administratorul de retea
autorizat s trateze solicitarea acceseazd statia de lucru la nivel de
« administrator » folosind parcla adecvatd, genereazd o noud parola de
acces pentru utilizator si o comunicd pe loc acestuia. Accesul la statia de
lucru se face numai Tn prezenta si cu acordul utilizatorului statiei de lucru.
Imediat ce i-a fost comunicata, utilizatorul schimb& parola, urméand
instructiunile pentru crearea si modificarea parolei, astfel incat sa o
cunoascd numai el. Parola creatd de utilizator trebuie sa respecte Regulife
pentru stabilirea si utilizarea parolel.

Art. 10. Cri de céate ori se paraseste statia de lucru se inchide
sesiunea de lucru (aplicatia) prin comanda “Log off” si se blocheaza accesul
la statie prin combinatia de taste CTRL+ALT+DEL si butonul Lock sau
combinatia de taste Winkey (tasta Windows)+L..

Art, 11. Setarea cu screen saver cu pornire automata, protejat prin
parold se face Tn panoul Display Properties/ Screen Saver al monitorului,
bifand optiunea On resume, password protect, stabilind un timp de asteptare
pana la pornirea automatd a screen saver-ului de 3-10 minute prin
completarea c&mpului wait minutes si punandu-o in functiune cu comanda

Apply.

23



CAPITOLUL Ili
Procedura apilicata in cazul personalului care
utilizeaza Sistemul de Management ai Identitatii <Mgmtid>

Art. 12, Sistemul de management al identitati <Mgmtid> este un
nou sistem informatic, care este In curs de implementare si urmeaza a fi
generalizat la nivelul MFP si al institutilor sutordonate. Are ca scop
administrarea Tn mod centralizat a accesului la toate aplicatiile informatice si
posturile de Jucru, folosind identificarea sigurd a persoanei si un ansamblu
de roluri stabilite de personalul indreptétit.

Art. 13. Accesul la statiile de lucru se face diferentiat, dupad cum
utilizatorul statiei respective face parte sau nu din Active Directory <AD>
(platforma  software dedicatd administrarii  statilor de lucru care
interactioneaza cu functile de administrare a conturilor utilizatorilor
sistemelor de operare Windows) astfel:

a) Cazul statiilor ai caror utilizatori sunt integrati in <AD>:

i. Sistemul de management al identitati <Mgmtld>, genereazd o
parola initiala, (default), pentru userul in cauza;

ii.  Active Direciory la rdndul sau, prin politicile stabilite de catre
administratorului serverului de Domain Controller, obliga utilizatorul sa-si
schimbe parola la prima logare;

iii. In caz de pierdere a parolei, userul este obligat s apeleze la
punctul de contact Help desk si sa solicite resetarea parolei. Administratorul
de <AD> (sau persoana desemnatd in acest sens din cadrul punctuiui de
contact Help desk) va reseta parola, pundnd o parola generica si fortand
utilizatorul (automat, prin politicile stabilite Tn <AD>) s& o modifice la primul
,Log on”.

b) Cazul statiilor ai caror utilizatori nu sunt integrati Tn <AD>:

i Sistemul de management al identitati <Mgmtid>, genereaza o
parola de acces initiald, pentru utilizatorul in cauza, dar nu-l forteaza, prin
politicile sale, sa-si schimbe parola la prima logare;

ii.  Utilizatorul trebuie s& respecte normele interne prezente si s3
procedeze la schimbarea parolei initiale, cu o parold personald, setatd la
urmatorul ,Log on”;

c) Potrivit strategiei de dezvoltare a Sistemuiui informatic al MFP Sistemul
de management al identitatii <Mgmtld>va fi extins si generalizat.

Art. 14, Schimbarea parolei se face de catre utilizator imediat dupa

primire, preluarea statiei de lucru (la primul ,Log on”) astfel Tncat sid o
cunoasca numai e, conform Regulilor de stabilire si utilizare a parolei.
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Art. 15, Schimbarea parolei se face de catre utilizator, la expirarea
pericadei de valabilitate a parolei, In conformitate cu Regulile penfru
stabilirea si utilizare a parolef.

Art. 16. Schimbarea parolei se face de catre utilizator inainte de
expirarea pericadei de valabilitate, daca el considera ca aceasta a devenit
cunoscutd altei persoane. Utilizatorul trebuie s& anunte despre acest
eveniment conducerea directiei. Evenimentul trebuie sa fie consemnat de
catre secretara directiei n Jurnalul de evidenta al incidentelor de acces /a
sistemul informatic ntretinut in cadrul directiel. Schimbarea se face de catre
utilizator in conformitate cu Regulile pentru stabilirea si utilizarea parolei. In
cazul Tn care scnimbarea se face nainte de expirarea perioadei minime de
valabilitate a parolei, utilizatorul trebuie s& apeleze la suportul tehnic furnizat
de céatre punctul de contact Hefp desk.

Art. 17. Schimbarea parolei se face de caire utilizator daca a
depasit numéarul maxim de incercari nereusite de Tnscriere a parolei (a uitat
parola). Utilizatorul trebuie s& anunte despre acest eveniment conducerea
directiei. Evenimentul trebuie sa fie consemnat de catre secretara directiei
n Jurnalul de evidenta al incidentelor de acces la sistemul informatic
Intretinut Tn cadrui directiel. Apoi utilizatorul trebuie s& apeleze la suportul
tehnic furnizat de punctul de contact Help desk.

Art. 18. Solicitarea de asistentd pentru schimbarea parolei este
consemnata de personalul punctului de contact Help desk in Jurnalul de
evidenta a incidentelor in sisternul informatic. Persoana care irateaza
solicitarea contacteaza telefonic secretanatul directiei Tn care este Incadrat
solicitantul si verifica identitatea solicitantului precum si dacd evenimentul a
fost consemnat In Jurnalul de evidenta al incidentelor de acces la sisternul
informatic Intretinut Tn cadrul directiei.

Art. 18. Daca solicitarea de schimbare a parolei nu este
Indreptatita, adicad utilizatorul nu este salariat n cadrul directiei sau
evenimentul nu era consemnat In Jurnajul de evidentd al incidentelor de
acces la sistemul informatic Tntrefinut in cadrul directiei, persoana care
trateaza solicitarea consemneaza despre aceasta In Jumnalul de evidentd a
incidentelor in sisternul informatic, comunicd despre aceasta prin postd
electronica interna secretarei directiel, solicitdnd consemnarea evenimentului
$i in Jurnalul de evidentd al incidentelor de acces la sisternul informatic



intretinut Tn cadrul directiei. Daca solicitarea de schimbare a parolei nu aste
indreptatitd, nu se va genera o noud parola.

Art. 20. Dacé solicitarea de schimbare a parolei este indreptatita,
persoana care frateaza solicitarea consemneaza despre aceasta in Jurnalul
de evidenta a incidentelor Tn sistemul informatic, genereaza imediat o noua
parold de acces gi o comunicd imediat telefonic solicitantului. Parola
generata respecta Regulile pentru stabilirea si utilizarea parolei.

Art. 21. Schimbarea parolei se face de cétre utilizator, imediat dupa
ce i-a fost comunicatd de catre punctul de contact Help desk, astfel Tncat sa
0 cunoasca numai el. Parola creata de utilizator trebuie sa respecte Regulile
pentru stabilirea si utilizarea parolei.

Art. 22. Schimbarea parolei pe stalia de lucru se face de catre
utilizatorul final prin tastarea combinatiei de taste CTRL+ALT+DEL si butonul
Change Password.

Art. 23. Ori de cate ori se paradseste statia de lucru se inchide
sesiunea de lucru (aplicatia) prin comanda “Log off” si se blocheaza accesul
la stafie prin combinatia de taste CTRL+ALT+DEL si butonul Lock sau
combinatia de taste Winkey (tasta Windows)+L..

Art. 24. Setarea cu screen saver cu pornire automatg, protejat prin
parold se face in panoul Display Properties/ Screen Saver al monitorului,
bifand optiunea On resume, password protect, stabilind un timp de asteptare
pand la pornirea automatéd a screen saver-ului de 3-10 minute prin
completarea cdmpului wait minutes si punéndu-o n functiune cu comanda

Apply.



